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MABISZ B.1.1. Behatolasjelz6 kozpont kovetelmények

. fejezet: Altalanos kovetelmények

1. Alkalmazasi teriilet

A behatolas- és tdmadasjelzé kdzpontok a behatolas-, illetve a tdmadéasjelz6 készulékek altal kivaltott

jelzéseket fogadjak, értékelik és mint veszélyjelzéseket tovabbitjak azokat egy riasztasi fogado helyre (pl.

renddrség, jelzésfogadd kdzpont, kivonuld szolgalat), vagy az anonim nyilvdnossag szamara a helyi

jeladdk segitségével.

Megjegyzés: Az behatolas- és tamadasjelzd kézpontok ezen ajanlas szerint mind exkluziv (pl. vezetékes) atviteli
utakkal, mind nem exkluziv atviteli utakkal (pl. radiés atvitel) rendelkezhetnek.

Az ajanlas az 1. 4. biztonsagi fokozatu behatolas- és tamadasjelzé kézpontokkal szemben tamasztott
kovetelményeket tartalmazzak.

Ennek az ajanlasnak a célja biztositok, behatolasjelzd tervezé, telepitd vallalkozék és vallalkozasok,
ugyfelek és a rend6rség tamogatasa egy adott helyszinen a szikséges védelemhez nyujtott pontos
specifikacidéban, de az ajanlas nem hatarozza meg a technoldgia tipusat, az érzékelés terjedelmét vagy
fokat, nem feltétlenll tartalmazza az adott telepités 6sszes kdvetelményét.

Ez az ajanlas teljes funkcionalitasu vagyonvédelmi kdzpontokkal szemben hataroz meg kdvetelményeket.

Az ajanlas célja: olyan megfeleléségi kdvetelmények megfogalmazasa, mely alapjan a behatolas- és
tdmadasjelz6 kézpontokat:

- az MSZ EN 50130 szabvanysorozat védelmi fokozatba sorolas megfelel8ségi kritériumok
- az ajanlas A fejezetében meghatarozott biztonsagi fokozatokba torténé sorolas kovetelmények
- az ajanlas A fejezetében meghatarozott rendszerkdvetelmények

alapjan a MABISZ a termék azonositasi eljaras soran egyértelmiien be tudja sorolni — mely besorolas
alapjan a tagbiztositok a betorés lopas- és rablas biztositas kotvény feltételeiben egyértelmi
koévetelményeket fogalmazhassanak meg ezen termékekkel kapcsolatban.

Az ajanlas egyes kovetelményei és a vonatkozd szabvany kdvetelmények eltérnek, eltérhetnek
egymastdl. llyen esetekben mindig a szigorubb kdvetelmény a mértékado.

2. Szabvanyhivatkozasok

A behatolas- és tamadasjelz6 kdzpontoknak és részegységeinek meg kell felelniik az MSZ EN 50130
szabvanysorozat, azon belll kiléndsen az MSZ EN 50131 szabvanycsoport kdvetelményeinek.

Ez az ajanlas évszammal ellatott vagy évszam nélkidli hivatkozassal elBirasokat tartalmaz mas
kiadvanyokbol.

Ezeket a hivatkozasokat a széveg megfelelé helyen idézi, a kiadvanyokat a kévetkez6 felsorolas
tartalmazza.

Evszammal ellatott hivatkozasok esetén ezen kiadvanyok barmelyikének médositasa vagy atdolgozott
kiadasa csak akkor vonatkozik erre az ajanlasra, ha ennek modositasa vagy atdolgozott kiadasa azt mar
tartalmazza.

Evszam nélkiili hivatkozasok esetén a hivatkozott kiadvany legutolsé kiadasat kell alkalmazni.
A hatalyos szabvanyok listaja az A.1. fliggelékben talalhatoak.

MSZ 2364 sorozat Epiiletek villamos berendezéseinek létesitése.

Villamos gyartmanyok burkolatai altal nyujtott védettségi fokozatok kiils6 mechanikai

MSZ EN 50102: 1998 hatasok ellen (IK-kéd)

MSZ EN 50102: Villamos gyartmanyok burkolatai altal nyujtott védettségi fokozatok kiilsé mechanikai
1995/A1: 2002 hatasok ellen (IK-kéd)

g/los(’)% EN 50130-5: Riasztorendszerek. 5. rész: Kérnyezetalldsagi vizsgalati médszerek

g/losoze EN 50131-1: Riasztérendszerek. Behatolasjelz6 rendszerek. 1. rész: Altalanos kdvetelmények
MSZ EN 50131-1: Riasztérendszerek. Behatolas- és tamadasjelzd rendszerek. 1. rész:

2007 Rendszerkdvetelmények

Riasztorendszerek. 4. rész: Elektromagneses 6sszeférhetéség. Termékcsaladszabvany:

MSZ EN 50131-4: Tlzjelz6, behatolasjelz6 és személyi riasztérendszerek alkatrészeinek zavart(rési

1996 - A

kdvetelményei
MSZ EN 50131-5- Riasztérendszerek. Behatolasjelzd rendszerek. 5-3. rész: Radidfrekvencias technikat
3:2005 alkalmazé 6sszekapcsold berendezések kévetelményei
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MSZ EN 50131-6:
2006

Riasztérendszerek. Behatolasjelz6 rendszerek. 6. rész: Tapegységek

MSZ EN 60065: 2000

Audio-, video- és hasonl6 elektronikus készilékek. Biztonsagi kévetelmények (IEC
60065:1998, modositva)

MSZ EN 60065: 2002

Audio-, video- és hasonl6 elektronikus készilékek. Biztonsagi kdvetelmények (IEC
60065:2001, modositva)

MSZ EN 60068-1:

1999 1:1988+1988. évi helyesbités+A1:1992)
MSZ EN 60068-1: Kérnyezetallosagi vizsgalatok. 1. rész: Altalanos elirasok és iranyelvek (IEC 68-
1999 1:1988+1988. évi helyesbités+A1:1992)

MSZ EN 60068-2-2:
1995

MSZ EN 60068-2-6:
1999

68-2-6:1995 + 1995. évi helyesbités)

MSZ EN 60068-2-27:
2000

Kérnyezetallosagi vizsgalatok. 2. rész: Vizsgalatok. Ea vizsgalat és iranyelvek: Utés (IEC
68-2-27:1987)

MSZ EN 60068-2-75:
1999

Kornyezetallésagi vizsgalatok. 2. rész: Vizsgalatok. Eh vizsgalat: Kalapacsos vizsgalatok
(IEC 60068-2-75:1997)

MSZ EN 60529: 2001

Villamos gyartmanyok burkolatai éltal nyujtott védettségi fokozatok (IEC 529:1989)

MSZ EN 60950: 2007

Informatikai berendezések. Biztonsag. 1. rész: Altalanos kévetelmények (IEC 60950-
1:2005, modositva)

MSZ EN 61000-4-1:
2004

Elektromagneses dsszeférhetéség (EMC). 4-1. rész: Vizsgalati és mérési mddszerek. Az
IEC 61000-4 szabvanysorozat attekintése (IEC 61000-4-1:2000)

MSZ EN 61000-4-2:
1995

Elektromagneses 6sszeférhetéség (EMC). 4. rész: Vizsgalati és mérési moédszerek. 2.
féfejezet: Elektrosztatikus kistléssel szembeni zavartlrési vizsgalat. EMC alapszabvany

MSZ EN 61000-4-2:
1995/A1:2000

Elektromagneses 6sszeférhetéség (EMC). 4-2. rész: Vizsgalati és mérési modszerek.
Elektrosztatikus kislléssel szembeni zavartirési vizsgalat (IEC 61000-4-2:1995/A1:1998)

MSZ EN 61000-4-2:
1995/A2:2002

Elektromagneses 6sszeférhetéség (EMC). 4-2. rész: Vizsgalati és mérési modszerek.
Elektrosztatikus kistléssel szembeni zavart(irési vizsgalat (IEC 61000-4-2:1995/A2:2000)

MSZ EN 61000-4-3:
2004

Elektromagneses 6sszeférhetéség (EMC). 4-3. rész: Vizsgalati és mérési modszerek.
Sugarzott, radidfrekvencias, elektromagneses térrel szembeni zavartlrési vizsgalat (IEC
61000-4-3:2002)

MSZ EN 61000-4-3:
2006

Elektromagneses 6sszeférhetéség (EMC). 4-3. rész: Vizsgalati és mérési modszerek.
Sugarzott, radiéfrekvencias, elektromagneses térrel szembeni zavartlrési vizsgalat (IEC
61000-4-3:2006)

MSZ EN 61000-4-4:
2004

Elektromagneses Osszeférhetéség (EMC). 4-4. rész: Vizsgalati és mérési modszerek.
Gyors villamos tranziens/burst jelenséggel szembeni zavart(irési vizsgalat (IEC 61000-4-
4:1995)

MSZ EN 61000-4-4:
2005

Elektromagneses 6sszeférhetéség (EMC). 4-4. rész: Vizsgalati és mérési modszerek.
Gyors villamos tranziens/burst jelenséggel szembeni zavart(irési vizsgalat (IEC 61000-4-
4:2004)

MSZ EN 61000-4-5:
1995/A1: 2001

Elektromagneses 6sszeférhetéség (EMC). 4-5. rész: Vizsgalati és mérési modszerek.
Lék6éhullammal szembeni zavart(irési vizsgalat (IEC 61000-4-5:1995/A1:2000)

MSZ EN 61000-4-5:
1997

Elektromagneses 6sszeférhetéség (EMC). 4. rész: Vizsgalati és mérési mdédszerek. 5.
féfejezet: LokShullammal szembeni zavartirési vizsgalat (IEC 1000-4-5:1995)

MSZ EN 61000-4-6:
1996/A1: 2001

Elektromagneses 6sszeférhetéség (EMC). 4-6. rész: Vizsgalati és mérési mddszerek.
Radidfrekvencias terek altal keltett, vezetett zavarokkal szembeni zavartiirési vizsgalat
(IEC 61000-4-6:1996/A1:2000)

MSZ EN 61000-4-6:
1997

Elektromagneses 6sszeférhetéség (EMC). 4. rész: Vizsgalati és mérési moédszerek. 6.
féfejezet: Radiofrekvencias terek altal keltett, vezetett zavarokkal szembeni zavartlrési
vizsgalat (IEC 1000-4-6:1996)

MSZ EN 61000-6-3:
2002

Elektromagneses dsszeférhetéség (EMC). 6-3. rész: Altalanos szabvanyok. A lakéhelyi, a
kereskedelmi és az enyhén ipari kérnyezetek zavarkibocsatasi szabvanya (IEC 61000-6-
3:1996, modositva, korabbi szabvany: MSZ EN 500181-1:1993)

MSZ EN 61672-1:
2003

Elektroakusztika. Hangszintmérdk. 1. rész: ElSirasok (IEC 61672-1:2002)

MSZ EN 61672-2:
2004

Elektroakusztika. Hangszintmérék. 2. rész: A prototipusértékel6 vizsgalatai (IEC 61672-
2:2003)

MSZ EN 61672-3:
2007

Elektroakusztika. Hangszintmérék. 3. rész: Periodikus vizsgalatok (IEC 61672-3:2006)

MSZ EN ISO 6988:
1998

Fémes és mas szervetlen bevonatok. Vizsgélat kén-dioxiddal paralecsapddas kdzben
(ISO 6988:1985)

MSZ IEC 839-1-4:1991

Riasztorendszerek. Hasznalati kovetelmények
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prEN 50131-6:2007 Alarm systems. Intrusion and hold-up systems. Part 6: Power supplies

CLC/TS 50131-3: 2006 | Riasztd rendszerek- Vezérls és kijelzé berendezések

CLC/TS 50131-7: 2003 | Riasztorendszerek. Behatolasjelzd rendszerek. 7. rész: Alkalmazasi iranyelvek

CCITT V3.1bis Az egyszeri aram 'perlferla illeszt6 elemeinek optocsatoloval ellatott aramkdreinek
elektromos tulajdonsagai

3. Szakkifejezések és roviditések
Az ajanlasban szerepl6 altalanos szakkifejezések az A.3. fiiggelékben talalhatoak.
Az ajanlasban hasznalatos specialis szakkifejezések a kovetkezok:

1. réteg feliigyelete: atviteli rendszer, példaul vezeték-utak, radidfrekvenciak fizikai rétegének
fellgyelete.

4. réteg felligyelete: Az atviteli rendszer transzportrétegének a feligyelete, példaul egy ponttol-pontig
jelzésatvitelen keresztil.

alkalmazas (application): elektronikus biztonsagi rendszer,

PELDA: hazi biztonsagi rendszer riasztasa, hozzaférés feliigyelete, tlizolté rendszer vagy nem biztonsagi
elektronikus vagy elektromos rendszer

PELDA: fiités, Iégkondicionalas, vilagitas

Alkalmazas: Egy rendszer, példaul tiizjelzd berendezés alkalmazasi terilete.

alrendszer (subsystem): az I&HAS rendszer része a felligyelt helyszin egy vildgosan meghatarozott
pontjan, amely fliggetlen miikddésre képes

Atviteli at: Berendezéselemek kiilsé kapcsolatai. Az atviteli utak informaciok, valamint a veszélyjelzd
készulékben 1évé jelzések atvitelére szolgal. Kllénbséget tesziink a kizarélagos atviteli utak kdzott,
amelyeknél az atviteli utra vonatkozo felelésség illetékességhez kétddik és a nem kizardlagos atviteli utak
kozott, amelyhez masoknak is lehet hozzaférésuk.

azonosité kédok (authorisation codes): fizikai vagy logikai gombok, amelyek az I&HAS
funkcidkhoz biztositanak hozzaférést

behatolas érzékel6 /jelz6 (intrusion detector):olyan eszkdz, amelynek feladata a behatolas-jelzés vagy
Uzenet elGallitdsa rendellenes kdrilmény vagy veszély érzékelésére adott valaszként

behatolas- és tamadasjelz6 rendszer (intrusion and hold-up alarm system): kombinalt behatolas- és
tdmadasjelz6 rendszer

Berendezés része: Egy veszélyjelz6 berendezés, pl. kozpont, jelzékészilék, riasztdoberendezés,
Uzembehelyezésnél hasznalt eszkoz, a vezetékhalozat része.

Berendezés: egy rendszer m{iszaki megvaldsitasa.

Biztonsag szempontjabél meghatarozé funkcié: Olyan funkcid, amelynél egy bizonyos behatas (pl.
szabotazs, hibas kezelés) a biztonsagra veszélyeztetéen hathat.

Biztonsagot veszélyezteté funkcié: Olyan funkcié, amelynél egy meghatarozott behatas (pl. szabotazs,
hibas kezelés) a biztonsagot veszélyeztetheti.

Biztonsagot veszélyeztetd: Biztonsagot veszélyeztetd hatasrol (pl. funkciézavar) akkor beszéliink, ha
az egy veszélyjelz6 készilék biztonsagi feladatédnak teljesitését veszélyezteti, ugyanakkor még nem
csokkenti.

Busz: Olyan gyUjtévezeték-rendszer, amelynél az adat- és/vagy Uzenetcsere meghatarozott sorrendben
kovetkezik be.

Down-Loading: Lasd a tavparaméterrel valé ellatast!

Epiilet vezetéktechnika: Epiiletek specifikus folyamatainak (pl. fiités, szell6zés, klima, vilagitas)
vezérlési és felugyeleti technikaja.

érzékelés (indication): hallhatd, lathaté vagy barmilyen egyéb jellegli informacio, amely segitséget nyujt a
felhasznalonak az I&HAS rendszer lizemeltetéséhez

Fail-Safe viselkedés: Egy miiszaki berendezésnek az a tulajdonsaga, hogy zavar esetén biztos
allapotba kerdljon &t.

felhasznaldi feliilet (user interface): az I&HAS mikddtetésére alkalmas felhasznaldi eszkéz
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figyelmeztet6é eszk6z (warning device): figyelmeztetésre hallhato riasztas formajaban valaszt add
eszkoz

MEGJEGYZES Egy figyelmeztetd berendezés kinalhat riasztasjelzéseket is, amely jelzések kénnyen
megkulonboztethetdk egy riasztastol.

Figyelmeztetd jelzés: Jelzés, hogy egy elére megadott hatarértéket tullépték vagy azok alatt maradtak.
folyamatosan (continually): rendszeres id6kdzonként ismétiédve

Fiiggetlen rendszer: A fiiggetlen rendszer azokat a teljes funkcidkat tartalmazza, amelyek a rendszer
rendeltetésszerli Uzemeltetéséhez szilkségesek. A kiegészitd funkcidk, amelyek tdébb rendszer részei
lehetnek, akkor megbizhatdk, ha az egyes rendszerek funkcioit — zavarok esetében sem — befolyasoljak
negativan.

fligg6ben lévo jelzés (pending indication):  annak jelzési médja, hogy tovabbi informacié all készen a
megjelenitésre, amikor nem lehet egyidejlleg megjeleniteni minden informaciot

Hozzaférési sik: Egy veszélyjelz6 készilék kilonb6z8 részeinek vagy funkcidinak Osszefoglalasa,
amelyek csak bizonyos személyek szamara hozzaférhetd.

Idegen jelzés felismerése: Egy behatolas- és tdmadasjelz6 berendezés funkcidja, amely idegen
jelzéseknek az atviteli utakon valé jelenlétét felismeri és jelenti.

Idegen jelzés: Olyan jelzések, amelyek sem a rendszerre, sem a berendezésre nem jellemzdk.
inditas (triggering): tamadasjelz6 eszk6z szandékos miikddtetése
Informacié: Az informacidkat egy Uzenet tartalmazza, pl. mint jelek vagy allapotok 6sszeallitasa.

Integralt veszélyjelz6 berendezés: Olyan berendezés, amelynél a részt vevd alkalmazasok kdzos
berendezéseket (mint hardver, szoftver vagy atviteli utak) hasznalnak, mikézben legaldbb az egyik
alkalmazast a veszélyjelzd berendezés jelenti.

jelentés tartomanycsokkentés (significant reduction of range):egy mozgasérzékelének az
érzékel6 kdzéptengelyén mért érzékelési tartomanyanak csdkkentése, amely meghaladja a rendszerterv
javaslatban (lasd CLC/TS 50131-7, F.5) megadott tartomany 50 %-at

Jelzés: Egy Uzenet/informacié fizikai abrazolasa.
kezeldé (operator): az I&HAS rendeltetésszer(i hasznalatara feljogositott személy (felhasznald)

Kijelzd elem: Egy jelzés kildnalléan vezérelhetd legkisebb optikai eleme (pl. izzélampa izzoszala,
pontmatrix-kijelzés egy pontja, hétszegmensii kijelzés egy szegmense).

kommunikacié (communication): Uzenetek és/vagy jelzések atvitele IKHAS 6sszetevdk kdzott. Egy
jelzés atvitele lehet az elektromos aram folyamatos tovabbitasa egy kapcsolon vagy atjatszén keresztil,
amely az I&HAS 06sszetevék kdzotti fellletet alkotja. Nem szikséges egyetlen ilyen kapcsolé vagy
atjatszo allapotanak megvaltoztatdsa sem. Az adatatvitel természeténél fogva egy lzenet tovabbitdsahoz
kifejezett kezdeményezés lehet sziikséges, példaul egy lekérdezésre vagy megadott id6kézokben, amely
sziukségessé teheti vagy nem kapcsolo vagy atjatszo allapotanak megvaltoztatésat.

Koncentralt kijelzés (Display): Egy koncentralt kijelzés tobb kijelz6 elemet tartalmaz. Képes arra, hogy
tobb azonos és/vagy kiilénb6zé lizemi allapotot egyidejlleg, vagy egymas utan megjelenitsen.

Kiilsé riasztas: Olyan helyi riasztasi allapot kijelzései (pl. akusztikai és optikai jeladdkkal vagy szébeli
bejelentéssel), amely segitségll hivas végett az anonim nyilvanossag felé iranyul veszélyelharitas
céljabol.

maszkolt (masked): olyan feltétel, amikor egy mozgasérzékels latomezéje blokkolva van
Negativ-nyugtazas: A jelzésatviteli készllék értesiti a veszélyjelz6 berendezést, hogy az S, periféria
illesztd elem segitségével nem tudott veszélyjelzést kivaltani.

OSl-réteg (Open Systems Interconnections): Referenciamodellen bellli réteg nyilt rendszerek
kommunikaciéja szamara. Az OSl-referenciamodell hét olyan rétegbdl (Layers) készdilt, amelyek
hierarchikusan egymas félé vannak rendelve, mig az 1. réteg a legalso és a 7. réteg a legfelsé.

0sszekotd hordozo (interconnection media): olyan kdzeg, amelynek segitségével jelzések vagy
Uzenetek tovabbitasa torténik

osszekottetés rendelkezésre allasa (availability of interconnection): az a lehetéség, hogy az
Osszekottetés képes legyen jelzést vagy Uizenetet tovabbitani
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OsszetevOk cseréje (component substitution): I&HAS Osszetevék cseréje olyan alternativ
eszkodzokkel, amelyek megakadalyozzak az I&HAS tervezése szerinti mikddését

Paraméterrel valo6 ellatas: Egy izembe helyezett behatolas- és tamadasjelzé berendezés berendezés-
specifikus (hardver- és/vagy szoftverrendszer(i) tulajdonsagai.

Periféria illeszt6é elem: Vélt vagy tényleges atvitel két mikodési egység kozotti az adatok és jelzések
atviteléhre vonatkoz6 megallapitott szabalyokkal.

periodikus kommunikacié (periodic communication): barmely érvényes jelzés vagy Uzenet

részlegesen elés (part set): az I&HAS rendszer egyik zdénajanak allapota, amelyben egy
behatolas- vagy tamadasjelzési riasztasi feltétel észlelhetd, de az IRHAS rendszer egy része nincs beallitva

Részrendszer: Az a rendszer, amely csak egy alkalmazasnak (pl. tiz) van hozzarendelve.

riasztasjelzés (alert indication): hallhaté és/vagy lathato jelzés az 1. hozzaférési szinten, amikor
az I&HAS nem beallitott allapotban van, amely azt jelzi, hogy tovabbi jelzés(ek) allnak a 2., 3. vagy 4.
hozzaférési szinten 1év6 felhasznalok rendelkezésére

S1 periféria illeszté elem: Periféria illeszté elem a veszélyjelz6 berendezés és az atviteli készulék
kozott.

S2 periféria illeszté elem: Periféria illeszt6 elem az atviteli készlilék és a haldzatlezaras vagy egy
meglévé kommunikacios készulék kdzott.

tamadasjelzés létrehozasi feltétel (hold-up alarm condition): olyan riasztasjelzési feltétel vagy annak
része, amely egy I&HAS rendszer valaszabdl jon létre egy tamadasjelzési eszkdz inditasahoz

tamadasjelz6 eszk6z (hold-up device): olyan eszkdz, amely inditasakor tdmadasjelzési Uzenet
létrehozasat okozza

tamadasjelz6 rendszer (hold-up alarm system): olyan riasztérendszer, amely lehetévé teszi a
felhasznalénak a tamadasriasztasi feltétel Iétrehozasat

Tavlekérdezés: Miszaki lehet6ség, amellyel tobbek kdzott egy behatolas- és tamadasjelzd berendezés
allapotait, mérési értékeit egy nem helyben talalhato allomason keresztil (pl. egy riasztasatviteli
berendezés segitségével) lehet lekérdezni.

Megjegyzés: A taviekérdezést az irodalomban részben tavdiagnézisnak is nevezik.

Tavparaméterrel valé ellatas: Mlszaki lehet6ség arra, hogy egy behatolas- és tamadasjelzé
berendezés paraméterrel val6 ellatasat egy megkulonbdztetett helyrdl (pl. egy riasztasatviteli berendezés
vagy modem segitségével) lehessen elvégezni.

Tavriaszté: Egy riasztasi allapot kijelzései egy nem helyben talalhaté megbizott segitségnyujtd hely (pl.
riasztasfogado hely a rendérségen vagy egy 6rzéssel foglalkozé biztonsagi cégnél).

lizenetcsere (message substitution): I&HAS 6sszetevdk kdz6tti olyan alternativ Uzenet szandékos vagy
véletlen létrehozasa, amely megakadalyozza az I&HAS rendszer megfelelé mikodését

Veszélyjelz6 alkalmazasa: Olyan alkalmazas, amely az élet és/vagy értékek haladéktalan védelmére
terveztek (pl, tlzjelz6-, behatolasjelz6-, tamadasjelzd berendezések).

A veszélyjelzb berendezés alkalmazas olyan berendezéseket és kiegészitdé berendezéseket foglalhat
magaban, amelyeket az alkalmazasi igény megkédvetel.

Veszélyjelz6 berendezés: Olyan készilék, amely a veszélyeket automatikusan vagy nem
automatikusan jelzi (pl. behatolas- és tamadasjelz6 berendezés, tizjelz6 berendezés).

zéna (zone): fellgyelt tertlet, ahol rendellenes kérulmények érzékelése lehetséges

Réviditések

ACE: Kiegészitd vezérl6 berendezés (Ancillary control equipment)
APS: Alternativ tapellatas (Alternative power source)

ARC: Riasztasfogadd kézpont (Alarm receiving centre)

ATE: Riasztasatviteli berendezés (Alarm transmission equipment)
ATS: Riasztasatviteli rendszer (Alarm transmission system)

CIE: Vezeérl6 és kijelzd berendezés (Control and indicating equipment)
EPS: Kuls6 tapellatas (External power source)

HAS: Tamadasjelz6 rendszer (Hold-up alarm systems)

IAS: Behatolasjelz6 rendszer (Intrusion alarm system)

I&HAS: Behatolas- és tamadasjelz6 rendszer (Intruder and hold-up alarm system)
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PIN: Személyi azonositdé szam (Personal identity number)
PPS: Elsédleges tapellatas (Prime power source)

PS: Tapellatas (Power supply)

PU: Tapegység (Power unit)

SD: Tarold eszkéz (Storage device)

WD: Figyelmeztet6 eszkdz (Warning device)

4. Osztalyozas

Az ajanlas A. fejezete szerint

5. Kornyezeti hatasok elleni védelem

Az ajanlas A. fejezete szerint — eltérések az alpontokban részletezve.
5.1. Alkalmazasi korlatok

A behatolas- és tamadasjelz6 kdzpontok mikodését kornyezeti hatasok nem befolyasolhatjak negativ
modon. Az alkalmazasra kerll6 mikodeési elvidl fliggéen a kdrnyezeti hatasok a berendezés lzemére
eltéré hatassal lehetnek. Az alkalmazas korlatait (pl. éghajlati) a gyarténak meg kell adni.

5.2. Kornyezeti hatasok

A kornyezeti osztalytdl fliggéen a behatolas- és tamadasjelzé kdzpontok mikodését az 5.01. sz. tablazat
szerinti termikus hatasok nem befolyasolhatjdk negativan.

5.01. sz. tablazat: kérnyezeti hatasok

A kornyezetosztaly szigorusagi foka

Vizsgalat Mikodes- | Tartos a hatasok rovid ismertetése
vizsgalat | vizsgalat

I 1l [
Szaraz meleg (T1) o . o ) Nincs
az IEC 60068-2-2 szerint x +40C%, 166 *85C%, 166 vizsgalva
Hideg (T3) o . o . Nincs
az MSZ EN 60068-2-3 szerint X *5C% 166 | -10C% 166 vizsgalva
Nedves meleg, allando (T4) " +40C°, 4d +40C°, 4d Nincs
az MSZ EN 60068-2-3 szerint 93 % rel. 93 % rel. vizsgalva

5.3. Korréziévédelem

A behatolas- és tdmadasjelz6 kdzpontok egy, az 5.02. sz. tabldzat szerinti korr6zié ellen megfeleld
védelemmel kell rendelkezni.

5.02. sz. tablazat: Korroziévédelem

A kérnyezetosztaly szigorusagi foka,
a hatasok rovid ismertetése

Mdkodés- | Tartos

Vizsgalat vizsgalat I vizsgalat

0,21 SOy,
5 ciklus

SO,-korrézio

MSZ EN ISO 6988 (K3) X Nincs vizsgalva

Nincs vizsgalva

5.4. Mechanikus hatasok

A behatolas- és tamadasjelzd kdzpontok mikodését az 5.03. sz. tablazat szerinti mechanikus hatasok
nem befolyasolhatjak.

5.03. sz. tablazat: Mechanikus hatasok

A kornyezetosztaly szigorusagi foka,

Vizsgalat Mikodés | Tartés a hatasok rovid ismertetése

| Il
Utes (M1) < A (ms?)=1000 - (200 x M) | A (ms?)=1000 — (200 x M)
az MSZ IEC 60068-2-27 szerint 6 x3 Utés, 6-6 ms ideig 6 x3 Utés,6-6 ms ideig
Utés (M2) x 0,5 J, pontonként 0,5 J, pontonként
az MSZ IEC 60068-2-75 szerint 3 tés 3 ltés
Szinuszos rezgés (M3) X 10-150 Hz, 10-150 Hz,
MSZ IEC 60068-2-6 szerint 0,2 g, 1 ciklus 0,2 g, 1 ciklus
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5.5.

B.1.1. Behatolasjelz6 kozpont kovetelmények

Elektromagneses osszeférhetéség

A behatolas- és tamadasjelzé kdzpontok mikodését az 5.04. sz. tdabldzat szerinti elektromagneses
hatasok (EMV) nem befolyasolhatjak.

5.04. sz. tablazat: Elektromagneses osszeférhetdség

A kérnyezetosztaly szigorusagi foka,
Vizsgalat Mik. | Tartds a hatasok rovid ismertetése
| 1l
Kis energiaju statikus hatas Pozitiv és negativ érintéses Pozitiv és negativ érintéses toltés
(E1b) az X toltés 2, 4 és 6 kV-al, ill. 1égtoltés | 2, 4 és 6 kV-al, ill. légtoltés 4 és 8
MSZ EN 61000-4-2 szerint 4 és 8 kV-al kV-al
80-2000 MHz, 10 Vm tovabba 80-2000 MHz, 10 Vm tovabba
415-466 és 30 Vm 890-960 MHz, | 415-466 és 30 Vm 890-960 MHz,
Nagyfrekvencias sugarzas 80 %-0os AM modulacio (1 kHz- 80 %-0s AM modulacio (1 kHz-es
(tér) (E2a) az MSZ EN X es szinuszos modullal) a 3 mp- szinuszos modullal) a 3 mp-es,
61000-4-3 szerint es, majd az 1 Hz-es valamint 1 majd az 1 Hz-es valamint 1 kHz-
kHz-es terhelés haromszori be-/ es terhelés haromszori be-/
kikapcsolasa kikapcsolasa
150 kHz, 100 MHz 140 dBpV 150 kHz, 100 MHz 140 dBpV
o L o L
Bearamlo nagyfrekvencias 80 /oTos AM modulacio (1 kH,z- 80. %-0s AM modulacio (1 lkHz-es
. es szinuszos modullal), legalabb | szinuszos modullal), legalabb 3
(vezeték) (E2b) az MSZ EN X . ; ; -
61000-4-0 szerint 3 majd az 1 Hz-es valamint 1 majd az 1 Hz-es valamint 1 kHz-
kHz-es terhelés haromszori be- es terhelés haromszori be-
/kikapcsolasa /kikapcsolasa
Kis energiaju vezeték altal 1-1 m hosszu pozitiv és negativ | 1 -1 m hosszu pozitiv és negativ
vezetett zavarok — Burst - . y 16 . y 16
(E3a) az MSZ EN 61000-4- X vezgtek a ha]ozatra 0,5 ,es 2 kv, vezgtek a ha]ozatra 0,5 ,es 2 kv,
; egyéb vezeték 0,25, 0,5 és 1 kV egyéb vezeték 0,25, 0,5 és 1 kV
4 szerint
Halézat 20-szor pozitiv és Halézat 20-szor pozitiv és
Nagy energiaju vezeték negativ,4. osztaly, 0,5; 1 és 2 kV, | negativ,4. osztaly, 0,5; 1 és 2 kV,
altal vezetett lassu zavarok x Egyéb vezeték 5-sz0r pozitiv és Egyéb vezeték 5-sz0r pozitiv és
— Surge - (E4a) az MSZ EN negativ 3. osztaly, vezeték- negativ 3. osztaly, vezeték-
61000-4-5 szerint vezetékek kozott 0,5; 1 kV és vezetékek kozott 0,5; 1 kV és
folddel 0,5; 1, 2 kV folddel 0,5; 1, 2 kV
Zavaré magneses mez6k x 150 mT 150 mT
(E6)
6. Miik6désbiztonsag
6.1. A miikodés biztositasa
6.1.1. Miiszaki adatok

A behatolas- és tamadasjelz6 kdzpontoknak rendelkezésre kell allni magyar nyelvi szerelési- és
karbantartasi utasitdsnak. Ennek tartalmaznia kell az energiaellaté berendezés biztonsagos izeméhez
szukséges jellemzéket is. Egyértelmlen rogzitse, hogy az energiaellatdé berendezésen milyen
beallitasokat kell végrehaijtani.

6.1.2.

Szerelési- és karbantartasi utasitas

A behatolas- és tamadasjelz6 kdzpontoknak rendelkezésre kell allni magyar nyelv(i szerelési- és
karbantartasi utasitasnak. Ennek tartalmaznia kell az energiaellatdé berendezés alkalmazasanak és
folyamatainak attekinthet6 szerelési- és karbantartasi utasitasait (beleértve a 4. fejezetnek megfelel6é
osztalyba sorolast valamint azokat az adatokat, amelyek az energiaellaté berendezés szerelési helyére
vonatkoznak). Szikség van a beallitas (beszabalyozas) adataira is. Egyértelmien ismertetni kell a

helytelen beallitasokat is.

6.1.3. Uzemfesziiltségi viszonyok

A névleges feszlltséget, Uzemfeszultség-tartomanyt (legalabb a névleges fesziltség Uy + 10 % -15 %)
és az Uzemfesziltség legfeljebb megengedett hullamzasat a gyartonak el kell irnia. Az energiaellatd
berendezésnek ezen elbirt értékeken belll biztonsagosan kell mikdodni. A fesziltség a 6.01. sz.
tablazatnak megfeleld valtozasa nem okozhat negativ hatast a behatolas- és tamadasjelzd kézpontok

mikodésére.
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6.1.4. Az iizemfesziiltség hullamzasa

A behatolas- és tamadasjelz6 kozpontoknak 12 V-os Uzemfeszlltségnél <
Uzemfesziliségnél < 2,0 Vss mellett biztonsaggal kell mikddnie. Mas lizemfesziiliségnél a gyarté adatai

az iranyadok.

B.1.1. Behatolasjelz6 kozpont kovetelmények

1,0 Vss, ill.

6.01. sz. tablazat: Az lizemi fesziiltség viselkedése

Vizsgalat MUk. | Tartés A kérnyezeti osztalyok nehézségi foka,
a kornyezeti behatas jellege réviden
I Il

halozati fesziiltségvaltozasok x Uy +10 % Un +10 %

(B1b) Un-15% Un-15%
Rendszer X Un+15 % Un 215 %
feszliltségvaltozasok —b1b) vagy rendszeradatok vagy rendszeradatok
Rendszerfeszliltség a X 3 x a tapfeszliltség 60 %-os 3 x a tapfesziltség 60 %-os

tapfesziltség letorésekor

csokkenésekor 0.5, 1, 5 és 10
és 10 x a csOkkenés kdzben

csOkkenésekor 0.5, 1, 5 és 10
és 10 x a csokkenés kdzben

24 V-os

(B2a) az IEC 61000-4-11
szerint periédus = 10 s

3x a 100 %-os csokkenés
kdézben 0.5, 1 és 5 periddus

=210s

periédus =10 s
3x a 100 %-os csokkenés
koézben 0.5, 1 és 5 periddus
>210s

Uzemi fesziiltségugras (B2b)|  x 10 ciklus Uy +10 % és
Un -15 % koz6tt (vagy

rendszeradatok) és vissza

10 ciklus Uy +10 % és
Uy -15 % kozott (vagy
rendszeradatok) és vissza

6.1.5.

A behatolas- és tamadasjelz6 kdzpontok szerkezeti elemeit ugy kell megvalasztani, hogy felhasznalasuk
a kivalasztott kornyezeti besorolasnak megfeleljenek.

6.1.6.

Csak olyan szerkezeti elemeket és technoldgiakat szabad hasznalni, amelyek két évnél hosszabb ideji
Uzemuk alatt bizonyithatéan valtozatlanul elégitették ki az el8irt kdvetelményeket. Ha olyan szerkezeti

elemeket hasznalnak, amelyek még nem tudjék igazolni ezek teljesitését, egyedi esetben az értékelés

céljabol mas igazolasokat is fel lehet hasznalni.

Megbizhatésag

Szerkezeti elemek

Az Osszes szerkezeti elemet a kdrnyezeti hdmérsékletre figyelemmel (beleértve a sajat melegedést is)
mindig a gyarto altal megadott hatarértékek kdzott kell Gzemeltetni.

6.1.7 Relék

A reléket az MSZ EN 60529 szerinti IP 5x védettséggel kell ellatni a porhatasok ellen. A relé érintkezdit a
rakapcsolt maximalis teljesitmény mellett legalabb 10.000 kapcsolasra kell méretezni.

6.1.8.

A kapcsolokat 6ntisztuld érintkezdkkel kell ellatni vagy az MSZ EN 60529 szerinti IP 5x védettséggel kell
ellatni.

6.1.9.

A behatolas- és tamadasjelz6 kdzpontok szerkezeti egységeit ugy kell kialakitani, hogy a beallitd
kénnyen hozzéférhessen az egyes szerkezeti egységekhez és —elemekhez és azok cseréje egyszeriien
elvégezhetd legyen. Olyan intézkedéseket kell tenni, mellyel a kezelési hibakat a minimumra lehet
csokkenteni.

Kapcsolé

A szerkezeti egységek és -elemek hozzaférhetésége

6.1.10. Csatlakozo- és beallito-elemek

A csatlakozo- és beallito-elemeket jeldléssel kell ellatni és a bedllitd és a karbantarté-szolgélat szamara
j6l hozzaférhetbveé kell tenni. A berendezés lizemeltetdje és harmadik személy szamara ezek nem
lehetnek szabadon hozzaférhetdk, illetéktelen hozzaférés ellen burkolattal kell 8ket ellatni..

A beallitasok mérhet6ek (pl. megfelel skalakkal) legyenek.
6.1.11. Kiils6 fogyasztok csatlakoztatasa

A kils6 fogyasztdk csatlakoztatasa csak ugy térténhet, hogy a rovidzarlat esetén ne keriljon veszélybe a
behatolasjelz6 rendszer egészének a miikddése.
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6.2. A funkciok feliigyelete

A programvezérelt feldolgozoegységek (pl. mikroprocesszor) kimaradasa és hibaja a rendszer nem éles
allapotaban felismerhet6 kell legyen és optikai, valamint akusztikus uton hibajelként kijelzésre kell hogy
keriljon (lasd a 12.1 fejezetet).

7. A kezelés biztonsaga
71. Kezelés

Az Uzemelteté szamara biztositani kell az egyszeri( kezelést. A jelzéseknek vilagosaknak és
erthetéeknek kell lennidk.

7.2. Kezelési utasitas

A behatolés- és tdmadasjelz6 kdzpont kezelbje szamara rendelkezésre kell allnia magyar nyelvi kezelési
utasitasnak. Az utasitdsnak attekinthet6en tartalmaznia kell az Gizemeltetd szamara valamennyi fontos
kezel6- és kijelz6 elem bemutatasat és a rendszer valamennyi, az Uzemeltetd szamara relevans tzemi
allapotanak leirasat.

7.3. Feliratozas

A kijelz6- és kezel6elemek miikddése a behatolas- és tamadasjelzé kdzpont feliratozasabol
egyértelmden ki kell hogy dertljon. A jelzéseket és roviditéseket, kildndsen az alfanumerikus
roviditéseket logikusan, vildgosan és egyszerlen kell alkalmazni.

74. A védelem jellege

A behatolasjelzé rendszer egyes elemeinek felszerelt allapotban legalabb az MSZ EN 60529 IP 3x
védelmi fokozatnak kell megfelelnilk.

7.5. Hozzaférés elleni védelem

A behatolés- és tdmadasjelz6 kdzpont fontos részei, ugy mint csatlakoztaté és bedllité elemek, nem
lehetnek szabadon hozzaférheték, illetéktelen hozzaférés ellen burkolattal kell 6ket ellatni.

7.6. Hibat(iré képesség

A behatolas- és tdmadasjelz6 kézpontot ugy kell kialakitani, hogy a hibas/értelmetlen kezelés a kézpont
miikodését negativan ne befolyasolja.

7.7. A berendezés programozasa

A behatolas- és tamadasjelz6 kdzpontot ugy kell kialakitani, hogy a telepité az Uzembe helyezés utan
csak az Uzemeltetbvel egyetértésben és csak a berendezés nem élesre kapcsolt allapotaban végezhesse
el azt.

A tavprogramozas a hozzaférési szintekre vonatkozéan ugyanazok a rendelkezések az érvényesek, mint
egy helyi programozasnal. A programozas azonban csak akkor legyen lehetséges, ha a telepit6 cég egy
munkatarsa azon a helyen tartézkodik ahol a miiveletet egyenként aktivan engedélyezik, és a helyi
telepitd altal eszkdzdlt valtoztatasokat felllvizsgaljak.

Az atvitelre keril6 informacidkat ugy kell biztositani, hogy a hibas programozas ehetésége kizart legyen.
Tovabba intézkedéseket kell el6iranyozni arra nézve, hogy az engedélyezett tavprogramozas ne
maradjon tartésan tévedésbdl fenn (pl. maximum 30 perces id6korlat, automatikus visszaallitas
legkésbébb a kdvetkez6 élesre allitasnal).

Ezen felll olyan intézkedéseket kell hozni, amelyek lehetévé teszik a hibasan végrehaijtott
tavprogramozas esetén a programozas addigi (régi) verzidjat allitsak eld (pl. biztonsagi masolat
létesitésével a berendezésben vagy egy megallapitott helyen).

Minden tdvprogramozast, azok maodjat, keltét és idejét megadva automatikusan kell az
eseménymemoriaban a 12.4 fejezetnek megfeleléen tarolni.

7.8. Tavlekérdezés

A behatolas- és tdmadasjelz6 kdzpontok lekérdezése (pl. egy meglévd hattérmemodria hibajanak,
leolvasasainak megallapitasahoz) 2. vagy 3. hozzaférési szintekre és egy aktiv egyedi helyi
engedélyezésre legyen sziikség, és csak a berendezés nem éles allapotban kdvetkezhet be.

Emellett biztositani kell, hogy a tavlekérdezéssel

— a berendezések rendeltetésszerli mikodéseire vonatkozéan semmilyen korlatozast ne okozzon,
— a berendezésekben semmilyen valtoztatasokat ne okozzanak,

— a berendezésekhez jogosulatlan személy ne férhessen hozza.

Megjegyzés: A behatolas- és tamadasjelzé kbzpontok rendszeres ligyeletét és karbantartasat taviekérdezéssel nem
lehet helyettesiteni.
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7.9. A hozzaférés szabalyozasa
7.9.1 Hozzaférési szintek

A behatolas- és tamadasjelz6 kdzpontok kildnbdz6 jogosultsaggal biré személyek hozzaférésének a
szabalyozasat a hozzaférési szinteknek megfeleléen a 7.01. sz. tablazat tartalmazza. A behatolds- és
tdmadasjelz6 kézpontok rendelkeznilk kell ezekkel a hozzaférési szintekkel.

7.01. sz. tablazat: A hozzaférési szintek meghatarozasa

Hozzaférési szintek (ZE) Meghatarozas
1 Hozzaférés mindenki szamara.
2 Hozzaférés a berendezés kezelbje szamara.
3 Hozzaférés a biztonsagi vezetd szamara
4 Hozzaférés a gyarté szamara. "

YA 4. hozzaférési szint csak akkor érvényes, ha a 3.. hozzaférési szint (pl. miszaki és/vagy szervezeti

intézkedések utjan) erre feljogosit.

Az egyes hozzaférési szinteken bellil tovabbi alcsoportok képzése akkor lehetséges (pl. a 2. hozzaférési
szinten, ha az Gzemeltetd a kezel6knek kilénb6z6 jogositasokat szandékozik adni belsé élesbe/nem
élesbe kapcsolasnal).

7.9.2 A hozzaféréshez val6 jogositas
Az egyes hozzaférési szinteken a 7.02. sz. tablazatnak megfeleléen kell biztositani a jogos hozzaférést.
7.02. sz. tablazat: A hozzaféréshez valé jogositas

Hozzateres! Intézkedések
1 Nincs
2 Mind’a’ml']szaki intézkgdések (’pl. zé’r, k'édolés), mind a szervezgti' intég’kedések (pI’. rendszer’elemek
telepitése egy harmadik személy szamara szabadon nem hozzaférheté helyen valo6 elhelyezése)
3 Zar, kodolas vagy plombalt csavarozas, amelynek a lazitasa szabotazsjelzést eredményez.
4 A gyarto megfeleld intézkedései (pl. specialis berendezések, kdd).
8 Szabotazs
8.1 Szabotazsvédelem

A kovetelményeket lasd a 7.5 és a 9.1 fejezetben!
8.2 Szabotazs elleni felligyelet

A kapcsolo-berendezésekhez és jeladdkhoz vezet6 felligyelt vezetékes atviteli utak megszakadasait és
rovidzarlatait, ha azok 30 mp-nél tovabb tartanak, jelenteni kell. A kapcsolé-berendezésekhez és
jeladdkhoz vezetd atviteli utak felligyelete kdzvetett uton is (pl. a kabelben egy fellgyelt jelzési atviteli ut
kdzds érzékeld segitségével) torténhet.

9 Felépités
9.1 Stabilitas

A behatolas- és tamadasjelz6 kdzpontok hazainak megfelel6 mechanikus szilardsaggal kell birniuk. A
fedelet mechanikusan, pl. csavarozassal stabilan kell régziteni.

9.2 Helyhez kotott szerelés

A behatolas- és tamadasjelz6 kdzpontokat ugy kell kialakitani, hogy helyhez kotott modon lehessen
felszerelni 6ket.

9.3 Potencialmentesség, szigetelési ellenallas

A behatolas- és tamadasjelz6 kdzpontok hazainak és azok alkotorészeinek potencialmentesnek kell
lennie (kivéve az elektromos védelmi intézkedéseket). A szigetelési ellenallasnak legalabb 500 kQ-nak
kell kitennie.

9.4  Arnyékolt vezetékezés

A behatolas- és tamadasjelz6 kdzpontokat ugy kell kialakitani, hogy az arnyékolt vezetékezés esetén az
arnyékolasok Gzembiztosan bekothetéek legyenek. A kézpont potencialkiegyenlitére torténé
csatlakoztatasara egy 1,5 mm? — 4 mm? atmeérdji vezetékhez vald sorkapcsot kell biztositani.
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9.5 A vezetékek tehermentesitése

A kabelek, vezetékek csatlakoztatasi és 6sszekottetési pontjait a mechanikus igénybevételektdl
mentesiteni kell, amennyiben szamitani lehet ilyen jellegl igénybevételre.

9.6 Rogzités és beszabalyozas

A behatolas- és tdmadasjelz6 kdzpontok ugy kell kialakitani, hogy a gyakorlatban szokasos telepités és
beallitas lehetséges legyen. Ha ehhez specidlis eszkbzre vagy miszerre van szikség, azt a gyartonak
kell biztositania.

9.7 Jelzések
9.7.1 Optkai jelzések megvalositasa

A koncentralt kijelzés kivételével minden optikai jelzést kilonbdz6 szinnel kell jeldlni, és ha jelentése nem
ismerhetd fel egyértelmien, ugy felirattal kell ellatni. Ennek soran roviditéseket kell alkalmazni, kildnésen
alfanumerikus, logikus és egyser( roviditéseket.

A kovetkezd szinek valaszthatok:

- ZOLD = Uzem
- PIROS = Veszély- vagy pl. behatolas jelzése
- SARGA = Hiba, Gzemi allapot, pl. nem éles.

9.7.2 Koncentralt jelzések

Amennyiben koncentralt kijelzést alkalmazunk, az alabbi félérendelt kijelzéseket (gyjtd kijelzéseket) kell
kialakitani:

—  Uzem

(Gyijtott) riasztas

(Gyijtott) hiba

Esetleg technikai jelzések (lasd a 10.5 fejezetet).

A veszélyjelzéseknek koncentralt kijelzés esetén minden mas jelzéssel szemben elsébbségtik van, pl.
»hiba” vagy egyéb informaciok, mint pl. ,lekapcsolas”. Amennyiben tébb informacié all rendelkezésre,
annak a koncentralt kijelzésben felismerhetének kell lennie. Ezeknek az informacidknak
lekérdezhetb6eknek kell lennitik, a lekérdezés soran informacié nem mehet veszendébe.

9.7.3 Az akusztikus jelzések hangereje

Az akusztikus jelzésaddknak legalabb 60 dB(A) hangerével kell birniuk az MSZ EN 60651 szerint az
akusztikus jelzéstdl (pl. zimmer) 1 m-es tavolsagbol mérve

9.7.4 Optikai jelzések megbizhatoésaga
Az optikai jelzésaddknak legalabb 30.000 6ras élettartammal kell rendelkeznilk.
9.7.5 A optikai jelzések lathatésaga

Az optikai gydjtéjelzések 0-200 Lux megvilagitasi er6sségnél 3 m tavolsagbol + 22,5°-0s sugarzasi
szogben egyértelmiien felismerhetdk kell hogy legyenek. A sugarzasi sz6g a fliggdlegestél a kdzponti
el6lapig mérendé.

Az dsszes tdbbi mutatonak 50-1000 Lux megvilagitasi erésségnél 1 m tavolsagbol + 22,5°-0s sugarzasi
szbgben egyértelmlen felismerheték kell hogy legyenek.

10 Jelzések bemenetei
10.1 A megkovetelt jelzések

A behatolas- és tamadasjelzé kdzpontok legalabb a 710.01. sz. tablazat szerint kialakitott bemenetekkel
kell rendelkeznitk. Ezek a kdvetelmények a nem kiilsé atviteli utakkal (pl. radi6) ellatott behatolas- és
tdmadasjelz6 kézpontokra értelemszeriien érvényesek.

10.2 A csatlakoztatott rendszerelemek mennyisége

Egy bemenetre és a hozzatartozoé atviteli utra legfeljebb 512 rendszerelemet (pl. jelz6késziiléket) szabad
csatlakoztatni. Ha ezek egy egyszer( hiba (pl. vezetékszakadas, rovidzarlat, idegen hordozo6) az atviteli
ut teljes teriletén kiesnek, szamuk 128-ra csokken. Azok a rendszerelemek, amelyek t6bb be- vagy
kimenettel birnak, egy rendszeralkot6 elemnek szamitanak.
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10.01. sz. tablazat: Bemenetek
. PRI JelzOkésziilék-
Bemenetek Bemenetek szama Hozzatartozo atviteli utak csoportok

felligyelete

hozzarendelése

Behatolasjelzések

Legalabb egy

A 14. részben foglaltak

Koévetelmény

szerint
. s L A 14. részben foglaltak Kovetelmény
Tamadasjelzések opcionalis . ; :
szerint (ha van ilyen) (ha van ilyen)
Kapcsold-berendezésekre és . 1)
jeladodkra vonatkozo Legalabb egy A82¢ésa 14 reszben Koévetelmény

felligyeleti intézkedések

foglaltak szerint

Zaras felligyelet

Legalabb egy 2

Nem kdvetelmény

Nem kdvetelmény

Energiaellatas(ok)
hibajelzése

Legalabb egy 2

Nem kovetelmény

Nem k('jvetelmény3

A riasztas-atviteli rendszer
hibajelzése

Legalabb egy

Nem kovetelmény

Nem k('jvetelmény3

" Ez a fellgyelet kdzvetett uton (pl. a kabelben egy atviteli Ut kozos érzékeldje altal) is torténhet.
A zaras felligyelete a kapcsolé-berendezéssel kapcsolatban is megvalosithato.
Amennyiben az energiaellatas a behatolasjelzé kdzpont alkotéelemét nem képezi.

2)
3)

10.3

A jelzések felismerése

A hagyomanyos relé kimenettel rendelkezd jelz6késziilékek jelzéseit 1 masodpercen belll biztosan fel

kell ismerni. Egyéb periféria illesztd elemeket, pl. a busz-rendszer( behatolasjelzé rendszereket ugy kell
kialakitani, hogy biztositva legyen a jelzések rendeltetésszerii tovabbvezetése.
Megjegyzés: A periféria illeszté elemek kivitelétdl fliggéen sziikség lehet a behatolasjelz6 kdzponté és a
jelz6keészllekek egylttes vizsgalatara.

10.4  Jelzési veszteség

A bemeneteket/bemeneti funkcidkat ugy kell kialakitani, hogy ne menjenek jelzések és informaciok
veszend8be és/vagy meghamisitasukra ne kerljon sor.

10.5

Tovabbi bemenetek

A behatolas- és tamadasjelz6 kdzpontok tovabbi jelzések fogadasara szolgalé bemenetekkel is
rendelkezhetnek (pl. ugynevezett mlszaki jelzések szamara), amennyiben bizonyos, hogy a
veszélyjelzések fogadasara nézve negativ hatassal nem rendelkeznek.

11
1.1

Vezérlési bemenetek és kezel6funkciok

Megkodvetelt vezériési bemenetek

A behatolas- és tamadasjelz6 kdzpontok a 11.01. sz. tablazatban foglalt vezérlés kimenetekkel kell

rendelkeznilk.

11.01. sz. tablazat: Vezérl6funkciok

Bemenetek/bemeneti
funkciok

Szamuk

Csatlakoztatasi
lehet6ség

A hozzatartozé atviteli
utak feliigyelete

Kils6 éles/nem éles
kapcsolas

Biztositott teriiletenként legalabb 1

Nincs kovetelmény

A 14. résznek megfeleléen

Bels6 éles/nem éles
kapcsolas

Nincs kovetelmény

Nincs kovetelmény

Nincs kovetelmény

Atviteli berendezés
negativ nyugtazasa

Legalabb 1

Atviteli berendezés

Nincs kovetelmény (a
hibabiztonsagra a 15.2.1.2
rész érvényes)

Az " funkcion talalhaté
atviteli utak vizsgalata (pl.
kiils6 éles kapcsolas
el6tt)

Biztositott terliletenként legalabb 1,
amennyiben mint kezel&funkcio a
11.2 résznek és a 4. réteg

felligyelete > 15 perc

Vezérléfunkcid

Nincs kdvetelmény

) Csak a nem kiilsé atviteli utakkal rendelkez6 behatolasjelz6 berendezéseknél
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11.2

B.1.1. Behatolasjelz6 kozpont kovetelmények

Megkovetelt kezel6funkciok

A behatolas- és tamadasjelz6 kdzpontok legalabb a 11.01. sz. tablazatba foglalt kezel6funkciokkal és a
hozzatartozo teljesitményi jellemzdkkel kell, hogy rendelkezzenek.

11.02. sz. tablazat: Kezel6funkciok

Kezel6funkciok

Szamuk

Hozzaférés

A tarolt kijelzések torlése

védett terlletenként legalabb 1

2. hozzaférési szint: lzemeltetd

Eles kapcsolas akadalyainak a
kezelése a 13.3 " résznek
megfeleléen

Legalabb 1

2. hozzaférési szint: lizemeltetd

Az " funkcion lévé atviteli utak
vizsgalata (pl. kils6 éles
kapcsolas el6tt)

Legalabb 1, amennyiben nem a 11.1
résznek és a 4. réteg felligyelete > 15

perc

2. hozzaférési szint: lzemeltetd

K Csak a nem kiils¢ atviteli utakkal rendelkez6 behatolasjelzé berendezéseknél.

11.3 A behatolas- és tamadasjelz6 kozpontok kiils6 éles allapotban torténd kezelése

A behatolas- és tamadasjelz6 kdzpontok kiilsé éles allapotaban a nem éles kapcsolason kivil a
rendszerre vonatkozéan a mindenkori kiilsd élesre kapcsolt terliletek szamara kezelési folyamatokat

végezni nem szabad.

11.4 Tovabbi vezérlési bemenetek és kezel6funkciok

A behatolds- és tdmadasjelz6 kézpontok rendelkezhetnek tovabbi vezérls- és kezeld funkcidkkal (pl.
bemenet a ,Tovabbi riasztasi megvilagitas” vezérlési funkcio aktivizaldsara), amennyiben
megbizonyosodtak afelél, hogy a veszélyjelzb részre vonatkozéan semmilyen karos hatasa nincs.

11.5 Tavvezérlés

A behatolas- és tamadasjelz6 kdzpontok tavvezérlése (pl. jelzéscsoportok lekapcsolasa, torlése) nem

megengedett.

12 Kimenetek

121 Jelzések

12.1.1 Megkovetelt kijelzések

A behatolas- és tamadasjelz6 kdzpontok legalabb a 12.01. sz. tabldzatban foglalt kijelzésekkel kell

rendelkeznilk.

12.1.2 Jelzések elrendezése

Minden, a 12.01. sz. tablazat szerint megkovetelt jelzést — az ,Eles kapcsolas nyugtazasa” kivételével —
legalabb egy helyen ugy kell egyutt elrendezni, hogy azokat egy pillantassal érzékelni lehessen.

12.1.3 Tovabbi jelzések

A behatolés- és tdmadasjelz6 kdzpontok rendelkezhetnek tovabbi Gzemallapotok és érzékelések
kijelzésével, amennyiben erre a célra kilon kijelz6é elemek léteznek (a koncentralt kijelzéseknek
kivételével), és biztositjak, hogy ezek a kijelzéseknek nincs karos hatasuk a veszélyjelzé elemre.

12.2 Kimenetek a jelzések tovabbvezetésére

12.2.1 A megkovetelt kimenetek

A behatolas- és tamadasjelz6 kdzpontoknak legalabb a 12.02. sz. tablazatban foglalt kimenetekkel kell

rendelkeznie (a periféria illesztd elemek leirasat lasd a 15. fejezetben).

12.2.2 Tovabbi kimenetek

A behatolas- és tamadasjelz6 kdzpontok rendelkezhetnek tovabbi (pl. un. technikai jelzések) fogadasara
szolgald kimenetekkel, amennyiben azok a veszélyjelz6 részére azok semmilyen karos kihatassal

nincsenek.

Kiadas: 01 Hatalyban: 2007.10.01. Ez a dokumentum szerz&i jogvédelem alatt all!

-15-




MABISZ B.1.1. Behatolasjelz6 kozpont kovetelmények
12.01. sz. tablazat: Megkovetelt jelzések
Jelzések az
3 tizemallapotatol 3 i L ) L
s Jelzések fiiaad Jelzésekre vonatkoz6| A jelzések A tarolt optikai
Kijelzés i uggoen X AR A b
maédja . . feltételek tarolasa jelzések torlése
kiilsé kiilsé
éles |nem éles
Uzem Optikai (X) X Legalabb tzemi Kiesik Kiesik
fesziiltség megléte
Riasztas" Optikai N X Riasztas kivaltasa a |Kiilsé. riasztas| Behatolas jelzés
rendszer kiilsé éles utan utan, manuélisan,
allapotaban kezel6i szint 2
Jelz6készilék-csoport|  Optikai N Xa Egy jelz6késziilék- |Klils6/ riasztas| Behatolas jelzés
behatolas jelzése csoport behatolas utan® utan, manualisan,
jelzése kezel6i szint 2
Jelzbkészilék-csoport|  Optikai N Xa Egy jelz6készilék- | Kiils6/riasztas| Behatolas jelzés/
tdmadas jelzése csoport tamadas utan utan, manualisan,
(ha van ilyen) jelzése kezel6i szint 2
Kapcsol6- Optikai és N X Kapcsolo- Klils6/riasztds| Behatolas jelzés/
berendezések és akusztikus berendezések és utan utan, manualisan,
jelzésaddk jeladok felligyeletének | (ha van sajat kezel6 2 altal
feligyeletének megszolalasa a 8.2 jelzés)
jelzése rész szerint
Atviteli utak Optikai és N X Atviteli utak Klilsé/ riasztad Behatolas jelzés/
felligyeletének akusztikus felligyeletének utan utan, manuélisan,
jelzése®, valamint megszolalasa a 14. és | (ha van sajat kezel6i szint 2
funkcio felligyeletének 8.2 résznek jelzés)
jelzése megfeleléen
Zarasfellgyelet Optikai N Xa Zarasfelugyelet Kiesik Kiesik
(ha van ilyen) megszolalasa
Hiba Optikai és N X Energiaellatas hibaja Nem Id. ¥
akusztikus és/vagy kozponti feldol-| kdvetelmény
gozo egyseég hibaja
(Id. 6.2 részt)
Figyelmeztetés® Optikai N X Energiaellatas Minden jelzés| Manualisan csak a
figyelmeztet6 jelzése utan kezel6i szint 2
TévjelzésG) Optikai és N X Egy tavjelzés Minden jelzés| Manualisan csak a
akusztikus felismerése >10 s utan kezeldi szint 2
(Id. 14.3 részt)
Elesbe kapcsolas Optikai x°) Kiesik |Behatolasjelzd kézpont Kiesik Kiesik
nyugtazasa és/vagy elfogadta a kiilsé éles
akusztikus allapotot

1)
2)
3)

o6sszegezni.
4)

Csak akkor kdvetelmény, ha nem jelenik meg az 0sszes jelzés egytt (pl. koncentralt kijelzés esetén).
Nem élesbe kapcsolas utan mar nem szabad tovabb jelzést tarolni.
A kapcsolo berendezés/jelzésadd és az atviteli utak felligyeletének jelzését mas jelzésekkel egyltt lehet

Az optikai hibajel mindaddig fenn kell hogy alljon, mig a hiba okat meg nem sziintetik. Ha hiba mar nem all fenn,

az akusztikus hibajel automatikusan leallhat, de kézzel is leallithatonak kell lennie (ZE 1,2). Ebben az esetben

meg kell bizonyosodni arrél, hogy ismételt hiba esetén a jelzés megismétlédik
Csak id6ében korlatozott, a kapcsold berendezés kdzelében észrevehetd.
Csak a nem kiilsé atviteli utakkal rendelkezé behatolasjelzé berendezésnél.

5)
6)

X Magatdl kdvetkezik be a kijelzés, N Nem kerllhet sor a kijelzésre

Xa

A kijelzés magatol vagy az tizemeltets felszélitasara kdvetkezik be

12.3 Lezaré elemek kimenetei

A behatolas- és tamadasjelz6 kdzpontok legalabb egy elektromagneses lezaré elem kell hogy
csatlakoztathatd legyen. Amennyiben a kdzpont tébb biztositott terllet mikodtetésére képes, tovabbi
elektromagneses lezaré elem (pl. magneszarak) csatlakoztatasi lehetéségére van sziikség, hogy
valamennyi biztositott terilet bevonhaté legyen a behatolasjelzd rendszer felligyeleti intézkedéseibe.
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B.1.1. Behatolasjelz6 kozpont kovetelmények

Kulsé élesbe kapcsolasra csak akkor kerulhet sor, ha valamennyi biztositott tertlethez tartozo lezaro
elem elreteszelt allapotban van; kiils6 élesbe kapcsolas utan a megfeleld biztositott terlletre valé bejutast
az élesbe kapcsolas idétartamara a lezaré elemek meg kell hogy akadalyozzak.

12.02. sz. tablazat: Megkovetelt kimenetek

Hiba esetén a
Kimenet/kimeneti | Potencial- | , halozati | Ahozzatartozo) = A kimenet A miikédés
. aramellatas atviteli utak vezérlésének i
funkcié mentes - . - - idétartama
korlatlansaga feligyelete feltétele
kovetelmény
Akusztikus kulsé Nem laen A 14. résznek Kiilsé riasztas Beallithatd 20 és
jelzésadd 1 9 megfeleléen 180 s kozott
Akusztikus kulsé Nem Nem Nem Kiilsé riasztas Beallithatd 20 és
jelzésadd 2 kovetelmény 180 s kozott
A vezérlés
torléséig
Optikai kulsé Nem L . (automatikusan
S . Nem Nem . . Kulsé riasztas s
jelzésadé kovetelmény vagy manualisan)
a nem élesre
allitads utan
BelsG iranyitas Nem Igen Nem Belsd riasztas Nem
jelzésaddja (ha van) 9 kovetelmény kovetelmény
;;?;zegjeetligi i?eli Az atviteli Tavriasztas Cselekmény
bereg;r¥dezés Igen Igen berendezés (betorés, id6tartama:
e végzi tamadas) 2250 ms<180s
vezérlésére)
Energiaellatas
Hibajelzés (atviteli Nem és/vagy a kozp. Cselekmény
berendezés Igen " Igen Kévetelmén feldolgozo idStartama:
vezérlésére) y egység hibaja =250 ms
(lasd 6.2 alatt)
Idegen jelzézs Idegen jelzés Cselekmény
érzékelése ? 1) Nem felismerése > i X
e . Igen Igen . . . idétartama:
(atviteli berendezés kovetelmény 30 s (lasd a > 250 ms
vezérlésére) 14.3 részt) B
R Az integralt, valamint a specialisan a berendezésre kialakitott atviteli készlléknél kiesik.
2 Csak a nem kils6 atviteli utakkal rendelkez6 behatolasjelzé berendezéseknél.

12.4 Események tarolasa

A behatolas- és tdmadasjelz6 kdzpontok a 12.03. sz. tablazatban foglalt adatoknak megfeleléen
esemeénytaroldval kell rendelkezniik, ha azok a tavprogramozasi és/vagy tavlekérdezési funkcidval
rendelkeznek a 7.7 és a 7.8 fejezeteknek megfelelSen.

12.03. sz. tablazat: Események tarolasa

Berendezés | Taroland6 | Kapaci | Datum és Tarolas Tarol6 Datumhoz Tarolo
esemény -tas oraidé fennmaradasa tartalma- és tartalma-
mega- teljes nak idépont- nak megval-
dasa energiaellatas kiolvasasa hoz valo toztatasa
kiesése esetén hozzaférés
Esemény- Tavprogra-| = 1000 Igen =8 nap Uzemeltetd Csak Nem
tarolo mozas esemény és telepitd telepitd megengedett 2
tavprogramo- | Tavlekérde- altal altal !
z4ssal zés
1? Kivéve a téli/nyari idészamitasra valo attérést; ezt a kezeldi szint is elvégezheti.
2 ry . . . ’ . . s
A telepité szamara legalabb meg kell neheziteni a befolyasolasat.
3 1.000 tarolt esemény utan irhatok felul a korabban tarolt események (gylriis memdaria kezelés).
13 Jelzések feldolgozasa
13.1  Altalanos rész

A behatolas- és tamadasjelz6 kdzpontoknak a fogadott jelzéseket fel kell dolgozniuk és a berendezés
allapotéatdl fuggben jelezni és/vagy tovabb kell vezetnilk.

Kiadas: 01 Hatalyban: 2007.10.01. Ez a dokumentum szerz&i jogvédelem alatt all!
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13.2 Kapcsol6-berendezés

A kuls6 élesbe/nem élesbe kapcsolasa az Gzemelteté szamara (2. hozzaférési szint,) egy kapcsold
berendezés altal fizikai vagy logikai azonosito jelzéssel valhat lehetévé.

13.3. Kiilso élesbe/nem élesbe kapcsolas

A behatolasjelzd kdzpontot csak abban az esetben szabad kiils6 élesbe kapcsolni, illetve a kuls6 élesbe

kapcsolt allapotot elfogadni, ha:

— hateljes egészében miikédbképes,

— ha nem all nem behatolas/tamadasjelzés,

— ha nem all fenn hibajelzés,

— ha energiaellatasra figyelmeztetd jelzés nem all fenn vagy azt szandékosan okoztak,

— ha az atviteli utak feligyeletére nem all fenn jelzés,

— ha az atviteli utak vizsgalatara (nem kiils6 atviteli utakkal rendelkezé behatolasjelz6
berendezéseknél) nem all fenn jelzés,

— haaz ,ldegen jelzés felligyelete” (nem kuilsé atviteli utakkal rendelkezé behatolasjelzé
berendezéseknél) jelzés nem all fenn,

— ha a behatolasjelzé berendezésnél a nem kilsé atviteli utak vizsgalata az élesbe kapcsolas el6tt
= 15 perc idétartam alatt pozitiv eredménnyel jar,

— ha a kapcsol6 berendezések és a jelzésaddk feligyelete részérél jelzés nem all érkezik,

— ha a zarasfelligyelete részérél jelzés nem all érkezik,

— ha semmilyen tavlekérdezés/tavprogramozas nem torténik.

Ha energiaellatasokra vonatkoz6 figyelmeztet jelzések akadalyozzak az élesbe kapcsolast, ugy azt meg
lehet kerlni oly médon, hogy az Gzemelteté egy szandékos muveletet hajt végre (lasd 11.2 fejezetet).
Ezt a szadndékos miveletet minden élesbe kapcsolasnal ismét el lehet végezni.

Az elvégzett élesbe kapcsolast a kapcsolo berendezés kdzelében egy idében korlatozott optikai és/vagy
akusztikus jellel kell jelezni.

A behatolas- és tamadasjelz6 kdzpont élesbe/nem élesbe kapcsolasa vagy egy statikus, vagy egy
dinamikus jelzés segitségével torténhet. Egy elektromagneses zard-elem a biztositott terlilethez valo
hozzaférést annyi ideig akadalyozhatja meg, amig a behatolasjelzd rendszer kapcsol6 berendezése(i)
nem éles allapotba van(nak) kapcsolva.

13.4. Belsé élesbe/nem élesbe kapcsolas

Az olyan esetek miatt, amikor a biztositott terlileten bellil személyek jelen lehetnek behatolasjelzé
berendezés mind a részteriletenként, mind a teljes biztositott tertiletre vonatkozdan belsd élesbe/nem
élesbe kapcsolhaténak kell lennie.

A behatolasjelz6 kozpont belsé élesbe/nem élesbe kapcsolasa térténhet magan a kdzponton, vagy
kihelyezett kapcsold berendezés segitségével. Amennyiben a behatolasjelzé berendezés bels élesbe
kapcsolt allapotaban egy behatolasjelz6 riasztast valt ki, ugy csak azok a jelzésadok vezérelheték a
beltéri riasztasnak megfeleléen (lasd a 11.01. sz. tablazatot).

13.5. Reakciodidd, jelzési veszteség

Egy veszélyjelzés bemenetét kovetben (lasd a 12.1 fejezetet) 10 s elteltével kijelzésre kell hogy sor
keriljon illetve a jelzések kimenetét vezérelni kell (Iasd a 12.2 fejezetet), jelzés nem veszhet el.

Amennyiben a behatolas- és tamadasjelz6 berendezés a rendeltetésének megfelelé allapotban van, ugy
a jelzések futasi és/vagy feldolgozasi ideje révén a berendezésen bellli feltételes késlekedések nem
vezethetnek a biztonsagot Iényegesen érintd hatasokhoz.

13.6. Kiilsd riasztasok elnyomasa tavriasztasnal

A riasztassal ellatott behatolas- és tamadasjelzd berendezésnél a tavriasztason fellli riasztas kivaltdsanal
a beavatkozasi id6t6l fliggéen a figyelmezteté eszk6zok (kllsé riasztas) vezérléseérdl el kell tekinteni.

Emellett az atviteli berendezés vezérlésére szolgalo veszélyjelzések kimeneteit egyenlére egyszer a
12.2.1 résznek megfelel6en kell vezérelni. Amennyiben a jelzéseket a riasztasatviteli berendezés nem
vagy nem tokéletesen viszi at (a riasztasfogadd berendezés semmilyen nyugtazast nem kiild), legkésébb
240 s utan aktivalodnia kell az ,atviteli berendezés negativ-nyugtaja” a 11.1 és a 15.21.2 fejezetnek
megfeleléen, és a behatolas- és tamadasjelz6 berendezés kiilsé riasztast kell, hogy kivaltson (lasd a
13.01. sz. tablazatot)
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13.7. Ariasztas ismétlése

Amennyiben a behatolas- és tamadasjelz6 kozpont élesbe kapcsolt allapotaban kilsé/tavriasztas jon
létre, ugyanattél az érzékel6-csoporttdl érkezd ujabb riasztojelzés kilsé/tavriasztashoz még egyszer nem
vezethet.

13.8. A behatolas- és tamadasjelz6 kézpontok viselkedése a berendezés allapotatol fliiggéen

A berendezés allapotatdl fliggben (belsd és kiilsd éles) a behatolas- és tdmadasjelzé kdzpontoknak a
13.01. sz. tablazatnak megfelelen kell reagalniuk.

13.9. Tovabbi funkciok

A behatolas- és tdmadasjelz6 kdzpont tovabbi funkcidinak feldolgozasa (pl. technikai riasztasok
feldolgozasa) a veszélyjelzd részre semmilyen negativ kihatassal nem lehet és azt egyértelmien kell
elvégezni (pl. egy technikai riasztas a technikai kijelzések kimenetének vezérléséhez kell hogy vezessen;
az kilsé/tavriasztashoz semmi esetre sem vezethet.

14 Atviteli utak feliigyelete
141  Altalanos rész

A kijelzések és vezérlésjelek atvitelére mind kuls®, mint nem kiilsd atviteli utakat is lehet felhasznaini.
Ezeknek a behatolas- és tamadasjelz6 kdzpont veszélyjelzéseinek és jeleinek az atvitelére alkalmasnak
kell lennie, tovabba ugy kell 8ket kialakitani, hogy még ha nagyszamu jelzés érkezik be — az atviteli utak
mas felhasznaldinak birtokdban Iévd, nem kilsé atviteli utakkal ellatott behatolasjelzd berendezésnél —,
semmilyen kijelzés és informacié nem mehet veszenddbe vagy nem kerlilhet meghamisitasra.

A behatolas- és tdmadasjelz6 kdzpont tervezésére, telepitésére, lzembe helyezésére és karbantartdsara
a behatolasjelz6 kézpontok gyartéjanak egy, az atviteli utak vizsgalatara szolgalé berendezéssel
rendelkezésre kell alinia.

Nem kiils6 atviteli utakat csak akkor szabad alkalmazni, ha megbizonyosodtak afelél, hogy azok
rendeltetésszer(i hasznalatnal folyamatosan rendelkezésre allnak és minden atvitelre kerlt kijelzést
nyugtaznak.

14.2 Kiilso atviteli utak

Fel kell ismerni és jelenteni, ha > 30 masodperces atviteli it a behatolas- és tamadasjelzé kdzpont
kijelzéseinek az atvitelére mar nem all rendelkezésre (lehetséges hibak: pl. kabelszakadas, atviteli ut
tulterhelése a buszvonallal rendelkezé berendezésnél).

14.3 Nem kiils6 atviteli utak

Amennyiben azokat a nem kiilsé atviteli utakat, amelyeket nem kizarélag a behatolasjelzé alkalmaz,
idegen jellel a rendeltetésszerli mikodést zavarjak (pl. hasonlé frekvenciatartomanyban mas
radidszolgalaton keresztil zajlo radioatvitelnél), olyan intézkedéseket kell betervezni, amelyek ennek
ellenére a rendszer rendeltetésszeri izemeltetését lehetévé teszik (pl. tovabbi atviteli lehetéség a
radidatvitelnél az automatikus frekvenciavaltassal rendelkezé tovabbi frekvenciakon).

Tovabba el kell ismerni és jelenteni, ha a > 30 masodperces az atviteli it a nem kulsé atviteli utaknal
tobbé nem all rendelkezésre a berendezés jelzéseinek atvitelére (lehetséges hibak: pl. idegen jelzés
blokkolja a radios atviteli utnal az atvitelt; a buszvonalas berendezésnél az atviteli Gt tul van terhelve).
Elismert hibanal mindenképpen bekdvetkezik a jelzés (pl. > 10 masodperces idegen jelzés
tapasztalhato); egy meglévé > 30 masodperces jelzésnél az ,Idegen jelzés” kimenetén kivil kdvetkezik
be egy jelzés, kilsé/tavriasztas viszont nem (lasd 13.01. sz. tablazatoft).

15 Perifériailleszté elemek

15.1  Perifériailleszté elemek az atviteli berendezés szamara
15.1.1 Parhuzamos perifériailleszté elemek

15.2.1.1. Kilsd hibak bemenet

A bemenetnek az alabbi eléfeltételeknek kell megfelelnie:

— nyugalmi allapotban zart kontaktus vagy elektronikus kapcsolé (ellenallas: < 1 kQ ), hiba esetén pedig
egy nyitott kontaktus vagy elektronikus kapcsolo (ellenallas: = 500 kQ), all rendelkezésre.
Megjegyzés: Megfelel a CCITT V.31bis jelii perifériailleszté elemnek.

— Az egy masodpercnél hosszabb jelzésnek mikddtetnie kell
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13.01 tablazat: A behatolas- és tamadasjelz6 kézpontok viselkedése

Esemény (vezérelt
bemenet)

A kozpont viselkedése a rendszer kiilonb6z6 lizemi allapotanal

Nem éles

Belsé éles (ha van)

Kiilsé éles

Behatolas jelzés

Kijelzés
Klls6 riasztas nincs

A belsé riasztas
kimenetelének vezérlése
Kllsé riasztas nincs

A kiils6 riasztas
kimenetének vezérlése 2

Szabotazsjelzés

Optikai és akusztikus
jelzés, kuls6 riasztas nincs

A kiils6 riasztas

kimenetének vezérlése ?

A kiils6 riasztas
kimenetének vezérlése ?

Tamadasjelzés "

A kiils6 riasztas
kimenetének vezérlése

A kiils6 riasztas

kimenetének vezérlése ?

A kiils6 riasztas
kimenetének vezérlése ?

A kapcsolo berendezések
és jelzésadok szabotazs
feligyeletének jelzései

Optikai és akusztikus
jelzés, kulsé riasztas nincs

Kijelzés, kulsé riasztas
nincs

A kiilsé riasztas

kimeneteinek vezérlése ?

Behatolasjelz6 kézpontok
szabotazs felligyeletének
jelzése

Optikai és akusztikus
jelzés, kulsé riasztas nincs

Kijelzés, kulsé riasztas
nincs

A kiilsé riasztas

kimeneteinek vezérlése ?

A behatolas/szabotazs
jelzés atviteli Utjainak
fellgyeleti jelzése

Kijelzés
Klls6 riasztas nincs

Kijelzés, kulsé riasztas
nincs

A kiils6 riasztas
kimeneteinek vezérlése 2

A tamadasjelzés atviteli
utjainak felligyeleti jelzése

Kijelzés
Klls6 riasztas nincs

Kijelzés
Kls6 riasztas nincs

A kulsé riasztas
kimeneteinek vezérlése
vagy kijelzés a rendszer
nem élesbe kapcsolasa

utan

Zaras felligyelet 3

Kijelzés
Klls6 riasztas nincs

Kijelzés
Kls6 riasztas nincs

Klsé riasztas nincs

Kulsé hibajelzés

Kijelzés
Klls6 riasztas nincs

Kijelzés
Kls6 riasztas nincs

Klsé riasztas nincs

A funkciok felligyelete az
5.2. résznek megfeleléen
(ha van)

Kijelzés
Klls6 riasztas nincs

Kijelzés
Klls6 riasztas nincs

A kiils6 riasztas

kimeneteinek vezérlése 2

Az atviteli
rendszer/készulék negativ
nyugtazasa

Nincs kihatasa

Nincs kihatasa

Klsé riasztasnal és az
azonnali helyi riasztas
bemenetének vezérlése

Y Lasd 12.4 részt
2)

riasztastdl el lehet tekinteni.

3)

Amennyiben van a 12.7 rész szerinti funkcio, kiilsé riasztas esetén a riasztas atviteli berendezés altali helyi

Az ajtok zard berendezéssel vald zarasi felligyelete a zaré berendezéssel dsszefliggésben is megvalésithato.

15.2.1.2.

Negativ nyugtazas bemenet

A bemenetnek az alabbi el6feltételeknek kell megfelelnie:

— nyugalmi allapotban zart kontaktus vagy elektronikus kapcsolo (ellenallas: < 1 kQ ), hiba esetén pedig
egy nyitott kontaktus vagy elektronikus kapcsolé (ellenallas: = 500 kQ), all rendelkezésre.
Megjegyzées: Megfelel a CCITT V.31bis jelli perifériailleszté elemnek.

— 1-3 masodperc kdzotti idétartamu jelzésnek mikddtetnie kell a berendezést a 13.6. rész szerint.

15.2.1.3.

Kimenet veszély jelzésére

A kimenetnek az alabbi eléfeltételeknek kell megfelelnie:

— Potencialszabad,

— Nyugalmi allapotban (kis ellenallas) zart, jelzés esetén (nagy ellenallas) nyit,

— Megszodlalasi idétartam: 2250 ms ... <180

15.2.1.4

Kimenet hiba jelzésére

A kimenetnek az alabbi eléfeltételeknek kell megfelelnie:

— Potencialszabad,

— Nyugalmi allapotban (kis ellenallas) zart, jelzés esetén (nagy ellenallas) nyit,

— Megszdlalasi idétartam legalabb 250 ms, maximalisan addig, amig a hiba fennall.

A tovabbi tulajdonsagokat a gyartonak kell meghataroznia.
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15.2.1.5. Kimenet ,ldegen jelzés” jelentésére

A kimenetnek az alabbi eléfeltételeknek kell megfelelnie:

— Potencialszabad,

— Nyugalmi allapotban (kis ellenallas) zart, jelzés esetén (nagy ellenallas) nyit,

— Megszodlalasi idétartam legalabb 250 ms, maximalisan addig, amig a hiba fennall.

A tovabbi tulajdonsagokat a gyartonak kell meghataroznia.
15.2. Tovabbi periféria illeszté elemek

A tulajdonsagokat a gyartonak kell meghataroznia.

16. Opciok

Az opcidk a behatolas- és tamadasjelz6 kézpont megkdvetelt funkcidit nem befolyasolhatjak
kedvezétlendil.

Az opcidk tulajdonsagait a gyarténak kell meghataroznia.
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Il. fejezet: Biztonsagi fokozatba sorolas
17.  Altalanos kdvetelmények

Az 1.-4. biztonsagi fokozatba sorolt behatolas- és tamadasjelzd kdzpont feleljenek meg az MSZ EN

50130-as szabvanysorozat és az ajanlas A. fejezet kdvetelményeinek.

A behatolas- és tamadasjelz6 kdzpont tapellatasa feleljen meg az ajanlas B.5. fejezet kbvetelményeinek.

18. Kornyezeti megfelel6ség

A behatolas- és tamadasjelzé kozpont felelien meg az MSZ EN 50131-1 és az MSZ EN 50130-5
szabvanyok kornyezeti osztalyai kdvetelményeinek.

19.

A behatolas- és tamadasjelz6 kozpont feleljen meg az elektromagneses 6sszeférhetéség MSZ EN
50130-4 szabvany kdvetelményeinek.

20.
20.1.

A behatolas- és tamadasjelz6 kdzpont kezeléséhez valé hozzaférés korlatozni kell.

EMC megfeleloség

Funkcionalis kovetelmények

A rendszerhez valo hozzaférés

A hozzaférést legalabb 4 hozzaférési szinttel kell korlatozni. A 4 hozzaférési szint a kdvetkezd:

1. szint: a hozzaférés mindenki részére lehetséges

Megjegyzés: Az 1. hozzaférési szint a kijelzések megfigyelését teszi lehetévé, beavatkozasi lehetéség nélkul.
2. szint: kezel8i hozzaférés

3. szint: biztonsagi vezetdi hozzéaférés

4. szint szerviz hozzaférés

A kezel6i szintekhez rendelt funkciokat a 20.01. sz. tablazat foglalja 6ssze

20.01. sz. tablazat: A funkciokhoz és vezérlésekhez valo hozzaférés

Funkcidk és vezérlések Hozzaféresi santek 5
1 2 3 4

Kijelzés E E E E
Elesités T E E T
Beallitas T E E T
Beallitas megszintetése T E E T
Hatastalanitas T E E T
Behatolas- és tdmadasjelz6 rendszer visszaallitasa T E E T
Behatolas- és tamadasjelz6 rendszer funkcidok T E E T
megerdsitése
Eseménytarolo lekérdezése T E E T
Tiltas / levalasztas / fellliras ° T E E T
Hozzaférési kéd beadas / valtoztatas T E¢ E? E¢
2. szint( felhasznalok és kddok hozzaadasaltorlése T T E T
Felhasznald6i adatbevitel / médositas T T E T
Program megvaltozatasa T T T E

Jelmagyarazat. T = tiltott E = engedélyezett  Csak ha engedélyezve van 2. szinten. Csak ha engedélyezve van
a 2. és 3. szinten. A fokozattol figgéen. Egy felhasznalo csak sajat kédjat modosithatja.

Megjegyzés 1:
Megjegyzés 2:
Megjegyzés 3:
Megjegyzés 4:

Megjegyzés 5:

Minden hozzaférési szinten egy vagy tébb ,mester felhasznaloi kod” megengedett

A program megvaltoztatasa ne legyen lehetséges szabotazs jel kivaltasa nélkil

A tablazatban lathaté funkcio nem jelenti azt, hogy ez kételezé az I&HAS szamara.

A tablazat megadja a hozzaférési szinteket minden funkcié szamara, a funkciék szamara alkalmazhaté
feltételek mashol vannak megadva a szabvanyban.

A felhasznaldk hozzaférésére vonatkozoé kévetelmények nem korlatozzak a felhasznaldi hozzaférés
inicializalasanak madjat a vezérlé- és jelz6berendezés els6é bekapcsolasakor (pl. alapértelmezett vagy
egyedi hozzaférési kddok Iétezése).
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A hozzaférési szintek kédolasa:

tablazat tartalmazza.

B.1.1. Behatolasjelz6 kozpont kovetelmények

20.02. tablazat: hozzaférési jogosultsagi kddok minimalis szama biztonsagi fokozatonként

A kédok minimalis variaciéjanak szama 1. fokozat 2. fokozat | 3. fokozat 4. fokozat
Logikai kulcs 1 000 10 000 100 000 1 000 000
Fizikai kulcs 300 3 000 15 000 50 000

Ha a behatolas- és tamadasjelzd kozpont téves kdd bevitelt érzékel, a kdvetkez6 kéd beadasa elbtt

minimum 90 masodpercre a kezelést le kell tiltani.

Haromnal kevesebb alkalommal bevitt téves kdd nem eredményezhet ,téves kod” riasztast, vagy

szabotazsjelzést.

A téves kod ismételt bevitelére a kildnbdz6 biztonsagi fokozatokban adott kbzpont reakcidkat a

20.03. sz. tablazat tartalmazza.

20.03. sz. tablazat: A behatolas- és tamadasjelzé kozpont valasza az ismételt téves kod bevitel
észlelése biztonsagi fokozatonként

A kédok minimalis variaciojanak szama 1. fokozat | 2.fokozat | 3.fokozat | 4.fokozat
A kezelés tiltasanak lehetésége M M* K K
ngirr;entetek atmeneti tiltasa el6tt beadhato kisérletek maximalis 10 10 10 3

A bementetek tiltasa tovabbi téves kod bevitel (maximum) esetén 10 10 1 1

A felhasznaloi kodbevitel rogzitése az esemény memoriaba M M M K
Szabotazs / téves kod” riasztas M M* M K

A szabotazs / ,téves kod” riasztas elétt megengedett téves kod 21 21 21 7
kisérletek szama 6sszesen

Jelmagyardzat: K = kovetelmény M = megengedett (opcionalis(

* A 2. biztonsagi fokozatnal a két feltétel kdzil legalabb az egyiknek teljesulnie kell.

20.2. Az élesitési folyamat védelme

Az élesitési folyamat soran el6fordulo allapotjelzésekre a behatolas- és tamadasjelzé kdzpont a
folyamatot letilthatja annak érdekében, hogy a téves jelzések szaman minimalizaljuk.

Az allapotjelzésekre adott behatolas- és tamadasjelzé kdzpont reakciokat a 20.04. sz. tablazat foglalja

Ossze.

20.04. sz. tablazat: Az élesitési folyamat védelme biztonsagi fokozatonként

Az élesitési folyamat védelme 1. fokozat | 2. fokozat | 3. fokozat | 4. fokozat
*Erzékel6 aktiv allapotban K K K K
Erzékeld érzékelési teriilet csokkenés Op Op K K
Szabotazs jelzés K K K K
Osszekottetés hiba K K K K
Alternativ tapellatas hiba X X K K
Elsédleges tapellatas hiba X X Op Op
Riasztasatviteli berendezés hiba K K K K
** Riasztasatviteli berendezés és figyelmeztetd

eszkéz hiba K K K K
Egyéb IAS részegység hiba Op K K K

* -
élesitési folyamat védelme érvényesiil.
*k e

X = egy vagy tébb funkciot még ellathat

Az riasztasatviteli berendezés és a figyelmezteté eszkdzok hibaja esetén még jelezhet

a tavozasi utvonalon 1évé érzékeld a tavozasi késleltetési idon belil lehet aktiv allapotban, ezt kdvetd aktiv allapotanal az

Kiadas: 01 Hatalyban: 2007.10.01. Ez a dokumentum szerz&i jogvédelem alatt all!

-23-




MABISZ B.1.1. Behatolasjelz6 kozpont kovetelmények

20.3. Az élesitési folyamat tiltasanak felulbiralata
Az élesitési folyamat tiltasa kézi beavatkozassal felllirhato — felhatalmazott kezel6 altal.

Az élesitési folyamat tiltasanak felll biralatara a kezelési szint és a biztonsagi fokozatok fliggvényében a
20.05. sz. tablazatban talalhato.

20.4. Tavozasi ut
A tavozasi ut funkcié opcionalis.

A behatolds- és tdmadasjelz6 kdzpont reakcidit a nem a tdvozasi ut teruletérél jott jelzések tekintetében
(a tavozasi ut id6ézitésen belll) a 20.11. sz. és 20.12. sz. tablazatok tartalmazzak.

20.05. sz. tablazat: Az élesitési folyamat tiltasanak feliilirasa biztonsagi fokozatonként

1 2 3 4

Az élesitési folyamat védelme fokozat fokozat fokozat fokozat

Erzékeld hiba 2. szint 2. szint 2. szint 2. szint
Osszekottetési hiba 2. szint 2. szint 3. szint 3. szint
Alternativ tapellatasi hiba 2. szint 2. szint 2. szint 3. szint
Elsédleges tapellatasi hiba 2. szint 2. szint 2. szint 3. szint
Riasztasatviteli berendezés hiba 2. szint 2. szint 3. szint 3. szint
EiiSZ;téSétVite“ berendezés és figyelmeztetd eszkoz 2 szint 2 szint 3. szint 3. szint
Egyéb IAS részegység hiba 2. szint 2. szint 2. szint 3. szint

20.5. A hatastalanitasi (nem éles) eljaras

A hatastalanitasi eljaras alapvetéen két médozatra oszthatd: késleltetés nélkili és késleltetett (bejarati
ut).

A behatolas- és tamadasjelz6 kdzpont reakcidit a nem a bejarati Ut teriiletérdl jott jelzések tekintetében (a
bejarati Ut idézitésen belll) a 20.11. sz. és a 20.12. sz. tablazatok tartalmazzak.

20.6. A bejarati ut késleltetésének idétartama

A bejarati ut teljes idétartamanak maximalis ideje 45 masodperc.
Példa: A védett teriilet elhagyasanak ideje a felligyelt bejarati ajtd érzékeléjének jelzésétdl a hatastalanitasi utasitas beadasanak
sikeres befejezéséig)

A bejarati ut idejének id6zitése alatt mas terlletrél érkezett riasztas jelzés csak belsé figyelmeztetd
jelzést valtson ki. Ha a hatastalanitas a bejarati ut késleltetés idétartamanak maximuman belll nem
térténik meg, ez a riasztasi allapot normal riasztasi allapotként keruljon kijelzésre.

A bejarati ut késleltetés alatt mas tertletrél érkezé jelzés minimum 30 masodperces idétartamig alljon
fenn.

Ha bejarati ut id6 sikeres kikapcsolasi folyamat nélkil telik el, riasztas kertljon kivaltasra.
20.7. Visszaallitasi funkcié

A behatolas- és tamadasjelz6 kdzpont visszaallitasi funkcidihoz vald hozzaférést a biztonsagi fokozattdl
fliggben a 20.06. sz. tablazat tartalmazza

20.06. sz. tablazat: Jogosultsagi szintek visszaallitasi funkciéhoz biztonsagi fokozatonként

1. fokozat | 2. fokozat | 3. fokozat | 4. fokozat
Behatolas 2. szint 2. szint 2. szint 2. szint
Szabotazs 2. szint 2. szint 3. szint 3. szint
Hiba 2. szint 2. szint 2. szint 2. szint
Tamadasjelzés 2. szint 2. szint 2. szint 2. szint

20.8. Tiltasi funkcio

Ha tiltasi funkciot alkalmaznak, a 20.07. sz. és a 20.08. sz. tablazatok feltételeinek teljesiinie kell. A
behatolas- és tamadasjelzé kdzpont nem éles allapotaban a tiltasi funkcié nem mikédhet.

A tiltasi funkcidhoz sajat riasztasi, szabotazs, hiba vagy tamadasjelzd rendelhetd.
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20.07. sz. tablazat: Automatikus tiltas

Automatikus tiltas

Behatolasjelzés vagy uzenet ,N" riasztas megtorténte utan az élesitési periédusban)

Szabotazsjelzés vagy lzenet N riasztas megtorténte utan az élesitési periédusban)

Hibajelzés vagy Uzenet N” riasztas megtorténte utan az élesitési periddusban)

Op (
Op (,
Op (,
Op (

Felhasznaloi interfész példa: id6zitési hiba, téves feljogosité kod)

Feljogosito kod Op (a szerviz személyzet ,m” szamu téves kdd bevitele)
Tamadas Nem engedélyezett
Megjegyzés: Az ,n” és ,m” értékeit a gyartd dokumentacidjanak tartalmaznia kell-

20.08. tablazat: Kézi tiltas jogosultsagi szinthez és biztonsagi fokozathoz rendelése

Kézi tiltas
Jogosultsagi szint 1. fokozat | 2. fokozat | 3. fokozat | 4. fokozat

Behatolasjelzés vagy 2 Op Op Op Op
Uzenet 3 Op Op Op Op
Szabotazsjelzés vagy 2 Op Op T T
Uzenet 3 Op Op Op Op
Hibajelzés vagy 2 Op Op T T
uzenet 3 Op Op Op Op
Tamadasjelzés vagy 2 Op T T T
Uzenet 3 Op Op Op Op
Jelmagyarazat: Op = opcionalis T = nem engedélyezett / tiltott

A behatolas- és tamadasjelz6 kdzpont tiltasanak egyéb funkciohoz valé rendelése a felhasznaléi
programozassal torténik. Ha van ilyen funkcid, a programozas menetét a gyartéi dokumentacionak kell
tartalmaznia. A behatolas- és tamadasjelzd kdzpont reakciéit a tiltési folyamat és annak esemény
memoriaba torténd rogzitése tekintetében a 20.711. sz. és a 20. 12. sz. tablazatok tartalmazzak.

20.9. Elnyomas (isolate) funkcié

Ha a behatolas- és tamadasjelz6 kdzpont tartalmaz elnyomas funkciot egy vagy tobb miikbdésre, ehhez
a lehet6séghez val6 hozzaférés az MSZ EN 50131 szabvany 8.3.7. pontja szerint legyen korlatozva a
kévetkez6 modon:

- 2. és 3. hozzaférési szint az 1. és 2. biztonsagi fokozatnal

- 3. hozzaférési szint a 3. és 4. biztonsagi fokozatnal.

20.10. Tamadasjelz6 teszt iizemmod

A behatolas- és tdmadasjelz6 rendszer karbantartasahoz és ellenérzéséhez a tamadasjelzdk
teszteléséhez rendelkezhet teszt lzemmdddal. Ha ez rendelkezésre all, a teszt lefolytatasa alatt a kézi
jelzésadordl jové jelzések csak naplézasra kerulnek.

A tamadasjelzd teszt jelzés kézzel ill. automatikusan éllithaté vissza. A gyartéi dokumentacionak
tartalmaznia kell az automatikus visszaallitas funkciojanak feltételrendszerét. A tamadasjelz6 teszt
funkciohoz valé hozzaférés és kézi visszaallitds barmely biztonsagi fokozatban csak a 3. hozzaférési
szinten legyen lehetséges.

A tamadasjelzd teszt allapot kijelzését a 20.12. sz. tablazat tartalmazza.
20.11. Egyéb funkcidk

Az alapvet6 funkciohoz képest meglévé tobblet funkciok leirasat a gyarté dokumentacidjanak
tartalmaznia kell (ha vannak ilyenek).

Az esetleges tobblet funkcidok nem befolyasolhatjak karosan az ezen dokumentaciéban leirt
kovetelmények teljestlését.
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20.12. Jelek és iizenetek feldolgozasa

A behatolas- és tamadasjelz6 kdzpont mikodését meghatarozé bemend jelek vagy Gzenetek és a
kivaltott kimend jelek és Gizenetek tekintetében feleljenek meg az MSZ EN 50131 szabvany 3. 4. és 5.
tablazataban foglaltaknak.

20.12.1.

A behatolas-, tamadas-, szabotazs- és hiba jelek vagy Uizenetek feldolgozasa és kijelzése a
20.09. sz. tablazat kdvetelményeinek feleljen meg.

Behatolas-, tamadas-, szabotazs- és hiba jelek vagy lizenetek feldolgozasa.

A behatolas jelzések vagy lizenetek egy vagy tobb riasztasjelzési allapotot valthatnak ki.

Megengedett, hogy a riasztasi allapotot a jelzések és/vagy lizenetek kombinacidja valtsa ki (pl. id6
ablak, logikai csoportositas).

A behatolas- és tamadasjelz6 kbzpont alapprogramja a jelzések és lzenetek feldolgozasara prioritast
hatarozhat meg, melyet a gyarté dokumentacionak tartalmaznia kell. Egy idében fellépd azonos
prioralasu jelzések feldolgozasanal az utolsénak érkezd, legnagyobb prioritasu jelzést kell feldolgozni és
kijelezni.

A hibak észlelése

Hibajelzésnek vagy Uzenetnek kell 1étrejonnie a kivant idétartamra a hibajelz6 készilék aktivalasa utan.
Ennek az id6tartamnak elegendének kell lennie a megfeleld kommunikacio biztositasahoz.

Valamennyi biztonsagi fokozatnal kévetelmény az érzékel6(k), tamadasjelzé(k), az elsédleges és
alternativ aramforras, az dsszekottetések, a riasztasatviteli rendszer(ek), és figyelmezteté eszk6zok
hibainak észlelése. Tovabbi hibafajtak észlelése és feldolgozasa valamennyi biztonsagi fokozatnal
megengedett..

Megjegyzés 1: az a kdvetelmény, hogy a behatolas- és tdmadasjelz6 kézpont felismerje ezeket a hibakat, nem
jelenti azt, hogy a behatolas- és tAmadasjelz6 rendszernek rendelkeznie kell erre valamennyi
hibafajta hibajelz6 kimenettel. (Példa: A figyelmeztetdé eszkdz hibajara utalhat a rendszeres
kommunikacié hianya.)

Megjegyzés 2: Ha egy behatolas- és tamadasjelzd rendszernek a fokozatanal és értesitési opcidjanal fogva egynél
tobb riasztasatviteli rendszerrel kell rendelkeznie, akkor barmelyik riasztasatviteli rendszerrel
riasztasat észlelnie kell.

20.12.2.

A felhasznaldknak a behatolas- és tamadasjelz6 kdzpont és kiegészité vezérlbberendezés jelzéseinek és
Uzeneteinek kezeléséhez, utasitasok beviteléhez sziikséges funkcidhoz hozzaférési jogosultsagot kell
rendelni, mely fiigg:

- a biztonsagi fokozattdl

- ahozzéaférési szinttdl a 20.01. sz. tablazat szerint

- agyarto dokumentacioi szerinti tovabbi hozzaférési szint adataitol.

20.12.3.

A behatolas- és tamadasjelz6 kdzpont programjanak soros adatfeldolgozasat, a funkciok
mikoddoképességét a 20.10. sz. tablazat elGirasai szerint feligyelni kell a kdvetkez6 kdvetelmények
szerint:
a) a felugyeleti funkciokat (pl. ,watchdog”) az érajel generator segitségével 10 masodpercenként
ellendrizni kell;
b) a 4. biztonsagi fokozatu behatolas- és tamadasjelzd kdzpontnal a funkcio ellenérzés
eredményeként megvaltozott kimenetek allapotnak kézi visszaallitasig fenn kell maradnia;
c) a 3. és 4. biztonsagi fokozatu behatolas- és tamadasjelzé kdzpontnal, ha a felligyeleti funkcié Ujra
inditast (restart) kezdeményez, ezt naplézni és kijelezni sziikséges;
d) Ha a behatolas- és tamadasjelz6 kdzpont Ujra indult a ¢) pont szerint, az Ujra inditast kdvetéen a
korabbi funkcidéknak kell visszaallnia (pl. éles / nem éles)

Felhasznaléi adatbevitel eljaras korlatozasa

Az eljarasok, folyamatok felligyelete

20.10. sz. tablazat: A folyamatok feliigyelte

1. biztonsagi
fokozat

2. biztonsagi
fokozat

3. biztonsagi
fokozat

4. biztonsagi
fokozat

Folyamatok fellgyelte

Op

Op

K

K

Jelmagyarazat: K = kdvetelmény

Op = opcionalis
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20.09. sz. tablazat: Behatolas-, tamadas-, szabotazs- és hiba jelek vagy lizenetek feldolgozasa és kijelzése (MSZ EN 50131-1 alapjan)

1. biztonsagi osztaly 2. biztonsagi osztaly 3. biztonsagi osztaly 4. biztonsagi osztaly
| &’I:;S Be- és ki- Téma’dés that’olés Szabotazs Hiba Téma'dés that’olés Szabotazs Hiba Téqués that’olés Szabotazs Hiba Téqués B(_ahat'olés Szabotazs Hiba
jelzés/ jelzés/ Ry S jelzés/ jelzés/ Ry o jelzés/ jelzés/ Ry Co jelzés/ jelzés/ o Co
. menetek . 2 jelzés jelzés . 2 jelzés jelzés . 2 jelzés jelzés 2 .. jelzés jelzés
allapot Uzenet Uzenet Uzenet Uzenet Uzenet Uzenet Uzenet Uzenet
kijelzés Op Op Op Op Op Op Op Op Op Op
KVL\J)BO Op K K Op K K Op K Op Op K Op
Eles vil'g° Op K K Op Op K K Op Op K Op Op Op K Op Op
ATS Tamadas Riasztas | Riasztas Tamadas |Tamadas Riasztas | Riasztas > Tamadas * Tamadas
Uzenet . . Riasztas vagy vagy | .. . ) . vagy vagy Tamadas | . . Szabotazs | Hiba | Tamadas . .| Szabotazs | Hiba
. riasztas . - riasztas | riasztas . : - . riasztas . . riasztas
tipus szabotazs| hiba szabotazs| hiba riasztas riasztas
kijelzés Op *Op K K Op *Op K K Op *Op K K Op *Op K K
Kulsé
WD Op Op Op
Nem | Belsg
éles WD Op Op Op
ATS Op Op Op Op Op Op - o
Uzenet mint mint mint mint mint mint . . Szabotazs | Hiba . . Szabotazs | Hiba
; . . i . . . R . Tamadas Tamadas
tipus |tamadas szabotazs| hiba |tamadas szabotazs| hiba
Megjegyzés: Ha az ICHAS nem tartalmaz VD-t és riasztasatviteli berendezést, a B1.1. 9. tablazat kdvetelményeinek ugy kell megfelelni, hogy a betervezett rendszereszk6zdkkel ameg lehessen

felelni a B1.1. 9 tablazat kovetelményeinek.

Jelmagyarazat: K = kdvetelmény * = a lehasznalo igényes esetén  Op = opcionadlis szurke terlletek = nem megengedett
> A tdmadasjelz6 zéna tamadasjelzésiét és/vagy lizenetét az I&HAS riasztasfogado kdzpontjaba kell tovabbitani
A jelek és/vagy jelzések feldolgozasat az I&RHAS adott részének lizemmadja szerint kell feldolgozni (mint: éles, nem éles)

*kk
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20.12.4. A behatolas- és tamadasjelz6 kozpont kijelzései
20.12.4.1. Altalanos kovetelmények

A behatolas- és tamadasjelz6 kdzpont reakcidinak feldolgozasara, kijelzésére vonatkozo kovetelmények
a 20.11. sz. és a 20.12. sz. tablazatokban talalhatoak.

Ha a reakcio kijelzése tobb, vagy fontos informaciét hordoz, az informaciot kijelzé eszk6zén is meg kell
jeleniteni (pl. folyadékkristalyos kijelz6)

Ha egy ilyen informacié adott hozzaférési szinten megjelenhet, azt a magasabb hozzaférési szinten is
meg kell jeleniteni.

20.12.4.2. Riasztas, szabotazs és hiba informacidk kezelése és kijelzése

Riasztas, szabotazs és hiba kijelzéseknek a feljogositott felhasznalo altal egyenként nyugtazhatéknak
kell lennie.

A nyugtazast kdvetéen a riasztasi, szabotazs és hiba informaciok kijelzésének a torlésig fenn kell
maradnia.

A kijelzés nyugtazasa mas kijelzést nem nyomhat el.
Megjegyzés: Az optikai kijelzésnek megfigyelhetének kell maradnia, miutan a hangjelzést nyugtazta a kezelé

20.12.4.3. Egyéb allapotjelzések kezelése és kijelzése

A riasztas, szabotazs, hiba kijelzéseken tul éles vagy nem éles Gizemmaodban a felhasznalé igényei
szerinti tovabbi reakcidk kijelezhetbek, kezelhetbek.

20.12.4.4. Vizualis kijelzések

Ha a kijelzések szineket tartalmaznak, azoknak meg kell felelnilik az MSZ EN 60073 szabvany
koévetelményeinek.

20.12.4.5. Eles / nem éles kijelzés

A 20.11. sz. és a 20.12. sz. tablazatok kdvetelményei szerint kijelzett éle / nem éles tizemmadd
kijelzésnek az élesitési folyamat sikeres lezarasat kdvetéen max. 180 masodpercig, a nem éles
Uzemmad valtas sikeres megtérténté max. 30 masodpercig szabad kijelezni.

20.12.4.6. Bejarati / kijarati ut kijelzés

A bejarati / kijarati ut aktiv allapota kijelezhet6 az 1. hozzéaférési szinten. A vezérl6 és kijelzd berendezés
az aktiv allapotrol egyéb jelzést is adat (pl. bels6 hangjelzés, atjelzés).

20.12.4.7. A kijelzések prioralasa (fontossagi sorrendje)
20.12.4.8. Kimenetek kijelzése

A behatolas- és tamadasjelz6 kdzpont kimenetiek allapotanak kijelzésére a 20.09. sz. és a 20.13. sz.
tablazatai hatdroznak meg kdvetelményeket.

Ha a behatolas- és tamadasjelzd kézpont vezérel riasztasatviteli berendezés és figyelmezteté
eszkdzoket, ezen kimenetek vezérlése csak rendkivili esetben tarthat 10 percnél hosszabb ideig. A
kimenet vezérlését meg kell sziintetni, ha a rendelkezésre all6 atviteli iton keresztul az Uzenetet
visszaigazolta az aktivalando eszkéz vagy berendezés.

Az riasztasatviteli berendezés helyes miikddését visszaigazold Uzenetnek a figyelmeztet eszkoz
kimenet vezérlését tordinie kell.

Ha a behatolas- és tamadasjelzé kdzpont figyelmezteté eszkdzoket vezérel, ezek vezérlési ideje
minimum 90 masodperc, maximum 15 perc — kivéve, ha a nemzeti elSirdsok ettél eltérd kdvetelményeket
hataroznak meg.

A kuls6 tapellatas hiba kimenet aktivalasat max. 1 6ran keresztil szabad késleltetni. A kiilsé tapellatas
hiba megsziinését kdvetdéen a kimenet automatikusan alap allapotaba alljon vissza.
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B.1.1. Behatolasjelz6 kozpont kovetelmények
20.11. sz. tablazat: A vezérl6 és kijelzé berendezés reakcioi (MSZ EN 50131-1 szerint)

1. biztonsagi fokozat

2. biztonsagi fokozat

3. biztonsagi fokozat

4. biztonsagi fokozat

A kijelzend6 | ., AS- . 3s- . 3s- . 3s-

oltétolok Blesités [« o | oS | Hatas- [Elesités | | 2B | Hatas- |Elesites | | HABS | patas | Elesites | o | HABS | patas.
esitett [talanitas . Elesitett |talanitas . Elesitett| talanitas . Elesitett |talanitas .

alatt talanitott| alatt talanitott | alatt talanitott| alatt talanitott
alatt alatt alatt alatt

IAS élesitve Op Op Op Op K Op K Op

Z‘l‘;‘éstzetfs' K Op K *K K Op K *K K Op K K K Op K K

Zona Op Op Op Op Op Op K Op Op K Op K Op Op

azonositas

Zona kizarva Op Op Op Op K Op Op Op K K Op K K Op

ﬁi';'a”os K Op Op K K Op K K K K K K K K

Elsédleges

taplalas K Op K K K Op K K K K K K K K

hibaja

Masodlagos

taplalas K Op Op K K Op Op K K K K K K K

hibaja

E(Iﬁsnc; riasztott Op Op Op Op Op K Op K K K K

Részlegesen

Slesitve Op Op Op Op K Op Op Op K K Op K K Op

Szabotazs- K Op Op K K Op K K K K K K K K

allapot

ATS-hiba K Op Op K K Op Op K K K K K K K

Letakart

erzékels Op Op Op Op Op Op Op Op K K K K K K

Jelmagyarazat: K = kOvetelmény * = visszadllitasig Op = opcionalis sziirke teriiletek = nem megengedett
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A kijelzendd
feltételek

Zona kizarva
Bejarati/kijarati
ut kijelzés**
Zbna vizsgalat
Mikodés
feliigyelet

IAS nem éles

Osszekottetés
hiba

Taplalas
kimenet hiba

Jelmagyarazat:

B.1.1. Behatolasjelz6 kozpont kovetelmények
20.12. sz. tablazat: A vezérl6 és kijelzé berendezés reakcioi (MSZ EN 50131-1 szerint)

1. biztonsagi fokozat 2. biztonsagi fokozat 3. biztonsagi fokozat 4. biztonsagi fokozat

Ny Hatas- . L Hatas- . s Hatas- . S Hatas- .

Elesités Elesitett |talanitas Hatas- JElesites Elesitett [talanitas Hatas- |Elesites Elesitett| talanitas Hatds- | Elesites Elesitett|talanitas Hatas-
alatt talanitott| alatt talanitott | alatt talanitott| alatt talanitott

alatt alatt alatt alatt
Op Op Op Op K Op Op Op K Op Op Op K Op Op Op
Op Op Op Op Op Op Op Op
Op Op Op Op K Op Op Op K Op Op Op K Op Op Op
Op Op Op Op Op Op Op Op K Op Op K K Op Op K
Op K Op K Op K Op K
Op Op Op K K Op K K Op K K Op
Op Op Op Op Op Op Op Op K K K K K K
K = kovetelmény * = visszaallitasig ** ha van ilyen funkcié Op = opcionalis sziirke terlletek = nem megengedett
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MABISZ B.1.1. Behatolasjelzé kozpont kovetelmények
20.13. sz. tablazat: Kijelzési kovetelmények
1. biztonsagi 2. biztonsagi 3. biztonsagi 4. biztonsagi
Kijelzési fokozat fokozat fokozat fokozat
kovetelmények OP |OP ([OP |OP |OP |OP |OP | OP |OP |OP | OP [ OP | OP | OP
B/ C| A|B| C| D  A|B|C|D|A|B|C
Figyelmeztetd eszkdzdk 2 2 2 2
Sajat tapellatasu WD 1 1 1 1
Elsé ATS 1 1 1 1 1 1 1 1 1 1 1 1
Masodik ATS 1 1 1

Megjegyzés 1:
Megjegyzés 2:
Megjegyzés 3:

Az eszk6zOk szamat a rendszerkdvetelmények hatarozzak meg
Az eszk6zok szamat és meglétét a biztonsagi osztalyokon belll az OP A, B vagy C szerint kell megvalasztani
OP: vélaszthatd  szirke teriletek: nem megengedett

20.12.4.9.

A vezérld és kijelzd berendezés egyéb kijelzéseire az ajanlas nem hataroz meg tdébblet kdvetelményeket

Egyéb kijelzések

20.13. Szabotazs biztonsag (érzékelés/védelem)

A behatolas- és tamadasjelz6 kdzpont és az kiegészité vezérlbberendezés kapcsolatainak védelme
érdekében e két részegség lehetéség szerint k6zos hazba legyen szerelve. A behatolas- és tamadasjelzd
kozpont és az kiegészité vezérl6berendezés haz(ai) védelmét - biztonsagi fokozatanak megfeleléen - az
illetéketlen beavatkozas ellen szabotazs elleni védelemmel kell ellatni

20.13.1.

Ha a behatolas- és tamadasjelzd kozpont vagy valamely részegységét a forgalmazé haz nélkil szallitja, a
hazak szabotazs biztonsagaval szembeni kovetelmények a 20.14. sz. tablazat szerintiek.

Szabotazs védelem

A behatolas- és tamadasjelz6 kdzpont és kiegészitd vezérléberendezeés, ill. hazanak szabotazs
biztonsagi megfelel6ségi kritériumait az MSZ EN 50130-5 szabvany kdvetelményei alapjan a 20.14. sz.
tablazat foglalja 6ssze:

20.14. sz. tablazat: Szabotazs biztonsag

Szabotazs biztonsag 1. biztonsagi | 2. biztonsagi | 3. biztonsagi | 4. biztonsagi
fokozat fokozat fokozat fokozat
Int. Ext. Int. Ext. Int. Ext. Int. Ext.
Szigorusag (IK koéd) 04 06 04 06 04 06 04 06
Behatolasi energia (joule) | 0,5 1 0,5 1 0,5 1 0,5 1
Megjegyzés: Int. = részegységek kdvetelményei, Ext. = haz kdrnyezeti kdvetelményei (beltéri vagy kultéri)
20.13.2. Szabotazs érzékelés

Fuggetlendl attdl, hogy a behatolas- és tamadasjelzd kézpont vagy kiegészit vezérléberendezést
hazzal, vagy haz nélkil szallitjak, a haz szabotazs érzékelésének a 20.15. sz. tablazat
koévetelményeinek meg kell felelnie.

20.15. sz. tablazat: Szabotazs érzékelés

Szabotazs érzékelés 1. biztonsagi | 2. biztonsagi | 3. biztonsagi | 4. biztonsagi
fokozat fokozat fokozat fokozat
Beavatkozas atlagos eszkdzokkel K K K K
Eltavolitas a felszerelési helyrdl* OP OP K K
Haz lefeszitése OoP OP OoP K
Jelmagyardzat: K = kdvetelmény OP = megengedett * = vezeték nélkiili CIE és KIEGESZITO VEZERLO BERENDEZES

Ha a behatolas- és tamadasjelzd kézpont vagy kiegészitd vezérléberendezés haza atlagos eszkdzokkel
tamadhato, az ilyen eszkdzdkkel szembeni szabotazs érzékelés (behatolas a hazba) kdvetelményei (az
MSZ EN 6059 szabvany szerint) a 20.16. sz. tabldazatanak feleljenek meg.

Az 1. és 2. biztonsagi fokozatoknal a kijelz6 vagy vezérlé berendezésekre (pl. nyomégombok,
tasztaturak, LCD kijelz6k stb.) a 20.16. sz. tablazat kovetelményei valaszthatéak, a 3. és 4. biztonsagi
fokozatnal kotelez6 azok alkalmazasa.
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MABISZ B.1.1. Behatolasjelz6 kozpont kovetelmények

20.16. sz. tablazat: a hazba torténé behatolas érzékelése

. . 1. biztonsagi | 2. biztonsagi | 3. biztonsagi | 4. biztonsagi
Behatolas a hazba fokozat fokozat fokozat fokozat
Fém paca atméréje mm-ben (0,05 mm) 2,5 2,5 1 1
Megjegyzés: A megadott atmérénél nagyobb nyilas a dobozon nem lehet.
20.13.3. Eltavolitas a felszerelési helyrol

Radiés elven mikddé behatolas- és tamadasjelzé kdzpont vagy kiegészité vezérlbberendezés esetében
a felszerelési helyrdl vald eltavolitas szabotazs érzékelési kdvetelményeit (ha a 20.15. sz. tablazat
szerint ez kovetelmény) a 20.17. sz. tablazat foglalja 6ssze.

20.17. sz. tablazat: Eltavolitas a felszerelési helyrél

1. biztonsagi 2. biztonsagi 3. biztonsagi 4. biztonsagi
fokozat fokozat fokozat fokozat
Szabo;az's ’erzekeles az eltavolitas 25 10 5 5
nagysagatél (mm-ben)

20.13.4. Haz lefeszitése

A behatolas- és tamadasjelz6 kdzpont és kiegészitd vezérl6berendezés hazanak (ha a 20.15. sz.
tablazat szerint) a szereld fellletrdl lefeszitését érzékelni kell, ha az meghaladja a 4 mm-t.

20.14. Hibafelismerés

A behatolas- és tamadasjelz6 kézpont ill. részegységeinek meghibasodasanak felismerésének
kovetelményeit a kiilonb6z6 biztonsagi fokozatokban a 20.18. sz. tablazat hatarozza meg.

20.15 Osszekottetések
20.15.1. Osszekottetési lehetdéségek

hatarozni a behatolas- és tamadasjelz6 kdzpont 6sszekottetésinek lehetséges valtozatait (pl. vezetékes,
vezeték nélkiili, analdg, digitalis stb.), azok miiszaki paramétereit.

20.15.2. Az dsszekottetési funkcidk felligyelete

A behatolas- és tamadasjelz6 kdzpont érzékelnie kell az 6sszekottetések fennallasanak normal
Uzemmaodjat.

Ez dsszekottetések allapotan ellenérzését a 20.19. sz. tablazat id6tartamain bellil a behatolas- és
tdmadasjelz6 kézpontnak ellendriznie kell.

20.18. sz. tablazat: Hiba allapotok felismerése

Hibak 1. biztonsagi 2. biztonsagi 3. biztonsagi 4. biztonsagi
fokozat fokozat fokozat fokozat

Elsédleges tapellatas hiba K K K K
Masodlagos tapellatas hiba K K K K
Elemcsere sziikséges (*) K K K K
Taplalas kimenet hiba (**) OoP OoP K K
ATS hiba K K K K
Vezérl6 és kijelzé berendezés hiba oP OoP K K
Osszekoéttetés K K K K
Figyelmeztet6 eszkdz K K K K
Egyéb részegység hiba K K K K
Erzékeld hiba K K K K
Riasztasatviteli berendezés hiba K K K K
Altalanos hiba K K K K
Miikoédés felligyelet OP OoP K K
Kulsé tapellatas K K K K

(*) = elemmel mikddd eszkdzok esetében (,C” tip. EPS) K = kdvetelmény

(**) =azMSZEN 50131-6 4.2.1. szakasz szerint OP = megengedett
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B.1.1. Behatolasjelz6 kozpont kovetelmények

20.19. sz. tablazat: Az 6sszekottetések allapotanak vizsgalata

1. biztonsagi | 2. biztonsagi | 3. biztonsagi | 4. biztonsagi
fokozat fokozat fokozat fokozat
Az Osszekottetések vizsgalatanak 100 10
gyakorisaga) 240 (perc) 120 (perc) (masodperc) (masodperc)

Ha a behatolas- és tamadasjelzd kdzpont dsszekdttetés feligyelete az 6sszekodttetések vizsgalata soran
a normal allapottdl
eltéré — hiba — allapotot allapit ill. er6sit meg, a kdvetkezé jelzéseket kell kivaltania:

- 1. és 2. biztonsagi fokozatnal: hiba vagy szabotazs

- 3. és 4. biztonsagi fokozatnal: szabotazs

20.15.3.

Az 6sszekodttetések hiba- ill. szabotazs érzékelését a behatolas- és tdmadasjelz6 kézpontnak a
20.09. sz. tablazat altalanos kdvetelményei szerint kell feldolgozni.

20.16.

A jelzéseket és Uzeneteket a kdvetkezd pontokban felsoroltak szerint lehet idéziteni.

Megjegyzés 1: a kornyezettel szembeni elektromagneses immunitas kdvetelményeinek meg kell felelnitik az MSZ EN 50130-4
szabvany kovetelményeinek

Megjegyzés 2: A B.1.1. A fiiggelék tartalmazza az 6sszekottetések tipusait

Megjegyzés 3: A B.1.1. C fiiggelék tartalmazza az id6zitési kdvetelményeket.

20.16.1.

A behatolas jelet aktiv periédusban a behatolas- és tdAmadasjelzé kdzpont 0,4 masodpercen beliil, mint
riasztas allapotot fel kell dolgozni. A riasztas jelek ennél révidebb id6 alatt torténd feldolgozésa
megengedett.

Az 6sszekottetések hiba jelzéseinek feldolgozasa

Idozitések

Behatolas jelek és jelzések

A riasztas Uzenetet ugyanolyan feltételekkel kell feldolgozni, mint a riasztas jelét.
20.16.2.

A tamadas jelet aktiv periédusban a behatolas- és tamadasjelz6 kozpont 0,4 masodpercen beliil, mint
riasztas allapotot fel kell dolgozni. A tamadas jelek ennél révidebb id6 alatt t6rténd feldolgozasa
megengedett.

Tamadas jelek és jelzések

A tdmadasjelzés lizenetet ugyanolyan feltételekkel kell feldolgozni, mint a tamadasjelzés jelét.
20.16.3.

A szabotazs jelet aktiv periddusban a behatolas- és tamadasjelzé kdzpont 0,4 masodpercen beliil, mint
szabotazs allapotot fel kell dolgozni. A szabotézs jelek ennél révidebb id§ alatt torténé feldolgozasa
megengedett.

Szabotazs jelek és jelzések

A szabotazs Uzenetet ugyanolyan feltételekkel kell feldolgozni, mint a szabotazs jelét.
20.16.4.

A hiba jelet aktiv periédusban a behatolas- és tdmadasjelz6 kdézpont 10 masodpercen beliil, mint hiba
allapotot fel kell dolgozni. A hiba jelek ennél rovidebb id6 alatt tortén feldolgozasa megengedett.

Hiba jelek és jelzések

A hiba Gzenetet ugyanolyan feltételekkel kell feldolgozni, mint a hiba jelét.
20.16.5.

A behatolas- szabotazs- tamadas- és hiba jeleket 10 masodpercen beliil fel kell dolgozni, és ki kell
jelezni.

Eljarasok idozitése

20.17. Esemény memdria
Az események rogzitését az MSZ EN 50131-1 szabvany kdvetelményeinek megfelel6en kell elvégezni.

Minden ujonnan fellépd eseményt annak megtorténtét kdvetd 10 masodpercen beliil az
eseménytaroldban rogziteni kell.

Az esemény memoriat a behatolas- és tamadasjelzd kdzpont tartalmazhatja, vagy az MSZ EN 50131-1
szabvany kovetelménynek megfeleld modon riasztasfogado kdzponton keresztil tovabbithatja, és tavoli
helyen tarolhatja az adatokat.

A rogzitett eseményeket a nem az eseménytarolashoz sziikséges adatok nem befolyasolhatjak és nem
irhatjak felul.
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20.17.1.

Az esemény memodriat ne lehessen médositani vagy torolni, kivéve az 1.3-18.2 pont esetét.

20.17.2. Kapacitas

Médositas vagy torlés

B.1.1. Behatolasjelz6 kozpont kovetelmények

Az eseménymemoaria minimalis tarolé tulajdonsagaira vonatkozo kovetelményeket a

20.20. sz. tablazat tartalmazza.

Ha az esemény memoaria betelt, az Uj események adatai a legrégebbi adatokat felllirhatjak (gylris

memoaria).

20.20. sz. tablazat: Az esemény memoria minimalis kapacitasa

1. biztonsagi | 2. biztonsagi | 3. biztonsagi | 4. biztonsagi
fokozat fokozat fokozat fokozat
Memoéria kapacitas (esemény) 200 500 1000 2000

Az esemény memoria lehet ciklikus (pl. az Uj események a régieket felllirjak) vagy folyamatos (pl.
eseménynyomatas).

20.17.3.

A datum formatuma minimum hénap és nap, az idépont formatuma minimum éra és perc.

Datum és idépont

A 2. 3. és 4. biztonsagi fokozatu behatolas- és tamadasjelzd kdzpont esemény taroléja az eseményeket
datum és idépont hozzarendeléssel rogzitse.

A szoftver 6ra eltérése a valds id6tél 1 éven belll nem lehet t6bb 10 percnél.
20.17.4.

A behatolas- és tamadasjelz6 kdzpont teljes tapellatasanak kiesését kdveté min. 30 napig az esemény
memoria a tarolt adatokat érizze meg.

20.17.5.

A behatolas- és tamadasjelz6 kozpont tapellatasnak kiesése elleni védelem

Egy forrasbol szarmazo6 esemény rogzitésének szama
Az eseménytarol6 feligyelete akadalyozza meg, hogy azonos esemény tobbszor kertiljon tarolasra.

Az azonos eseményrdl torténd esemeény rogzités szama max. 3 eseményben (pl. felhasznaloi tesztek)
legyen korlatozva.

20.17.6.

A behatolas- és tamadasjelz6 kézpont a 3. és 4. biztonsagi fokozatainal a folyamatos eseményrogzités
lehet&ségét biztositani kell. (pl. nyomtaté csatlakoztatasi lehet8ség).

Folyamatos rogzités lehetésége

A folyamatos esemény rogzités adat tartalmanak meg kell egyeznie az aktualis esemény
eseménytaroldban rogzitett adat tartalommal (pl. datum, idépont, esemény leirasa stb.)

20.17.7.

Ha a behatolas- és tamadasjelzd kdzpont az eseményeket riasztasfogadd kdzponton keresztil tavoli
helyen régziti, ellenériznie kell, hogy az elkiildétt események hibatlanul tovabbitasra kertltek.

Eseményrogzités riasztasfogadd kdzponton keresztiil vagy mas védett helyen

Ha az esemény feljegyzés tovabbitasa sikertelen, az 1. és 2. biztonsagi fokozatnal hiba allapotot kell
kivaltani, a 3. és 4. biztonsagi fokozatu behatolas- és tamadasjelz6 kdzpontnal az atmeneti taroléjaban
rogziteni kell az eseményeket.

Az atmeneti taroléval kapcsolatos kdvetelmények az EN 50131-1 szabvany 14. tablazataban megadottak.
20.18.. Tapellatas

A behatolés- és tdmadasjelz6 kdzpont tapellatas beépitett, vagy 6nallo tdpegységgel lehet megvaldsitani.
A kilénallé hazban elhelyezett tapellatassal szemben tamasztott kovetelmények az MSZ EN 50131-1 és
az MSZ EN 50131-6 szabvanyok kdvetelményeinek feleljenek meg.

A tadpegység kapacitasat ugy kell meghatarozni, hogy maradéktalanul biztositsa a behatolas- és
tamadasjelz6 kdzpont normal taplalasat barmely izemallapotaban figyelembe véve a tapellatas
megsziinését kdvetben visszatér taplalas ujratoltési kapacitas igényét is.

A gyartéi dokumentacionak tartalmaznia kell a behatolas- és tamadasjelz6 kézpont és kiegészitd
vezérléberendezés aktualis teljesitményfelvételének adatait.

Megjegyzés: A behatolas- és tamadasjelz6 rendszer telepitéjének szamitasokkal kell meghataroznia a sziikséges
kapacitast az MSZ EN 50131-1 altal meghatarozott biztonsagi fokozatnak megfeleléen.
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21. Villamos biztonsag

A behatolas- és tamadasjelz6 kdzpont és részegségei felelienek meg az MSZ EN 60950 vagy az MSZ
EN 60065 kovetelményeinek.

22, Gyartmany dokumentacio
22.1. Telepitési és karbantartasi dokumentacié

A dokumentaciénak a kdvetkezé informacidkat kell tartalmaznia:

- telepitési, javitasi és karbantartasi tevékenységhez sziikséges adatok ezen ajanlas szerinti
tartalomban és részletezettséggel

- A behatolas- és tamadasjelzd kdzpont és kiegészitd vezérléberendezés biztonsagi fokozata (MSZ EN
50131-1), az annak valé megfeleléségének igazolasa

- atapellatas tipusa, a els6dleges tapellatas jellemzd fesziltség- frekvencia adatai, be- és kimeneti
terhelhet6ségek minimum és maximum adatai, aramfelvétel adatai

- tarold eszkoz tipusa, ha meghatarozott: kapacitasa (V, Ah) és a maximalis Ujratoltési id6

- technikai adatok (pl. méretek, suly, szerkezeti anyagok)

- A 20.07. sz. tablazat szerint ,n” és ,m” értekek

- alogikai és/vagy fizikai kddok minimalis szama kezel6ként

- atéves kod bevitel elutasitasanak modja

- alogikai és fizikai kddok kombinaciodi, kezel6i hozzaférések, jogosultsagok stb.

- aprogramozhato funkciok leirasa

- kornyezeti feltételeknek valo megfelelés (MSZ 50130-5 szerint)

- EMC megfeleléség (MSZ EN 50130-4 szerint)

- ajavithatd, cserélhetd részegységek tipusa, adatai (pl. biztositékok)

- szabvanyoknak valé megfelelések (MSZ EN 50130.-as sorozat) tanusitvanyai (ha vannak)

- arészegységek szabvanyoknak valo megfelelés tanusitvanyai (ha vannak)

- abehatolas- és tamadasjelzd kdzpont és kiegészitd vezérlbberendezés aramfelvétele riasztasi és
nyugalmi allapotban

- amaximalisan csatlakoztathaté kiegészité vezérl6berendezés és tipusuk

- akimenetek aramterhelhetéségének adatai.

22.2. Kezelési utasitasok

A kezelési utasitasoknak a kdvetkezdket kell tartalmaznia:

- kezelési utasitasok

- A behatolas- és tamadasjelz6 kdzpont és kiegészitd vezérl6berendezés egyuttes biztonsagi fokozata
- A B1.1. 7. tablazat szerint ,n” és ,m” értékek

- alogikai és/vagy fizikai kodok minimalis szama kezel6ként

- atéves kod bevitel elutasitasanak modja

- alogikai és fizikai kodok kombinaciodi, kezel6i hozzaférések, jogosultsagok stb.

- akezelési funkcidk hozzaférésének feltételei kezelbi csoportonként

- ajavithatd, cserélhetd részegységek tipusa, adatai (pl. biztositékok)

- kornyezeti osztaly

23. Jelolés és feliratozas

A behatolas- és tamadasjelz6 kdzpontot és kiegészit vezérléberendezést a kdvetkezbképp kell jeldlni és
feliratozni:

- a gyart6 vagy forgalmazé neve

- a berendezés tipusa vagy szadma

- gyartasi idd, gyari szam vagy sorozatszam

- biztonsagi fokozat

- kérnyezeti osztaly

- A elsédleges tapellatas névleges fesziiltség, frekvenciaja, aramfelvétele

A jelolésnek olvashaténak, tartosnak és egyértelmiinek kell lennie. Ha a behatolas- és tamadasjelz6
rendszer valamely részegységén a jelolésre szant hely korlatozott, kddok alkalmazhatok, feltéve, hogy
ezeket a kapcsolddé részegység-dokumentacio leirja. Ha a kddok szamara sincs elég hely, a
részegységnek olyan azonositot kell tartalmaznia, amely lehet6vé teszi a hivatkozast arra a
dokumentaciéra, amely a kivant informaciét tartalmazza.

24, Vizsgalatok

A vezérld és kijelzd berendezés és riasztasatviteli berendezés részletes vizsgalati kbvetelményei, a
vizsgalat menete és a megfeleléségi kbvetelmények a tanusitast kérék szamara kdzvetlendl kerGl
atadasra.
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MABISZ B.1.1. Behatolasjelz6 kozpont kovetelmények

A fuggelék (informacio)
Az 0sszekottetések tipusai

A1 Egyedi vezetékes 6sszekottetés

————————————————————— ‘\——————————u érzékeld |

kdzvetlen tsszekottetés
(jel vagy lizenet)
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ponder |

- —F Transz-
| ponder
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adat busz 6sszekottetés (lizenet)

A.1 abra: Egyedi vezetékes 6sszekottetés

A.2 Nem egyedi vezetékes 0sszekottetés
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A.2 dbra: Nem egyedi vezetékes 6sszekottetés

A3 Vezeték nélkiili 6sszekottetés
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A.3 abra: Vezeték nélkiili 0sszekottetés
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MABISZ B.1.1. Behatolasjelz6 kozpont kovetelmények

B fiiggelék (informacio)
Példa a kod variaciok szamanak szamitasara

Logikai kdd variacié = (a kiilénb6zé kddok sza’ma)koe| hossza _ az elutasitott kodok szama

A gyartéi dokumentacionak meg kell adnia az elutasitott kddok szamat.

Példa: A jogosult kéd hossza 6 digit, az elfogadott digitek a 0.1...9 szamokat tartalmazzak. Ez alapjan a kombinaciok szama:

(10)6 =1.000.000. Ha a ,0” karakter az els6 helyi értéken nem elfogadott a gyartéi dokumentacié szerint, akkor a kombinaciok

szama 900.000-re csokken. Ha a ,0” egyetlen helyi értéken sem elfogadott, a kombinaciok szama (9)° = 531.441.

Ha a kilénb6zé felhasznaldk kilénbozé kéd hosszakat hasznalhatnak és a vezérl6 és kijelzd berendezés
automatikusan ismeri fel a kddot, a szamitasnal a révidebb kéd karakter szamot kell figyelembe venni.

Ha kiilénb6z8 kddhosszak alkalmazhatdak, de a kod megerésitése a felhasznald altal torténik (pl. enter
gombbal) akkor az 6sszes kdd variacié szama az egyes kdédok hosszabdl szamitott variacié szamok
osszege (pl. 4, 5 vagy 6 digites kédhossz 10 kiilonbozé értékkel minden digitnél z = 10* + 10° + 10°)

A vizsgalatok soran az elutasitott kodok szamanal ellendrizni kell az alabbi felételelket is:
- a kdd karaktereiben alkalmazhat6 bitek szadma
- karakterenként alkalmazhato kulonb6zé érték
- elutasitott kodok szama (pl. azonos karaktersor (0000), sorozat (1234), szimmetrikus kéd (123321)
Fizikai kod:
A zar vizsgalatahoz a zar és a hozza tartozé normal kulcs sziikséges.
A kombinacidk szamanak megallapitasahoz az alabbi adatok sziikségesek:
- szamitott elméleti valtozatok szama
- effektiv, valdban legyarthaté valtozatok szdma a gyartdéi program szerint
- effektiv valtozatok szama — figyelembe véve az elismert mesterkulcs rendszer valtozatainak
szamat
- a ténylegesen nyitasra alkalmas kulénb6zd valtozatok szama
Ezzel a szamitassal az EU-ban gyartott zarszerkezetek valészini minimalis valtozat szama megkaphato.
Zar nyitasa alkulccsal

Specialis tudas sziikséges minden modellre, a hézagok, tlrések és a névleges kulcs marasmélységének
hatasanak értékelésére:

- a minimalis kulcs marasmélység, mellyel még nyitni lehet a zarat
- a maximalis kulcs marasmélység, mellyel mar nem lehet nyitni a zarat.

Ezen értékek elemzésével lehet a valds, elfogadhaté kulcskombinacié szamot a megbizhaté zaras
funkciéhoz koétni.
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MABISZ

B.1.1. Behatolasjelz6 kozpont kovetelmények

C fuggelék (informacio)

Az idozitések o6sszefoglalé tablazata

C.1. tablazat — id6zitési tablazat

hivatkozas | Eljaras, | Minimum | Maximum | Ellenérzés
ha tobb, (belul)
mint:
Behatolas jelzés 400 ms - 10s
Tamadasjelzés 400 ms - 10s
Szabotazs jelzés 400 ms - 10s
Hiba jelzés 10s - 10s
Figyelmezteté eszkoz aktivalas - -
késleltetés az riasztasatviteli
berendezés utan
Figyelmezteté eszk6z miikddési 90 s 15 perc
idétartam
Kils6 tapellatas hiba 1.3.11.1 1 6ra
Féprogram watch-dog 100 s
Meméria integritas ellenérzés
»eéles kijelzés” idétartama élesitést
kovetden
»hem éles kijelzés” idétartama nem
élesbe kapcsolast kovetéen
Nem éles eljaras id6étartama 45 s
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