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1. Ervényességi teriilet

Ez az ajanlas a bankoknak, takarékpénztaraknak és az egyéb kifizet6helyeknek (a tovabbiakban:

pénzintézetek) a betdréses lopasok és rablasok elleni biztositasara vonatkozé ajanlasokat tartalmazzak.

Megjegyzés: Az egyes tevékenységek kockazati osztalyba sorolasat az ajanlas A.2. fliggeléke tartalmazza.
Altalanos esetben a pénzintézetek az KO 5 kockazati osztalyba sorolandok.

Az ajanlas az A.4. fejezettel —Vagyonvédelmi rendszerek tervezése — egylitt kezelendd, annak
altalanos iranyelveit egésziti ki a pénzintézetek fokozottabb kockazatanak kezelésére.

Az ajanlas nem csak a kulonféle, személyzettel ellatott vagy automatakkal izemel6 pénzintézetek
szadmara érvényesek, hanem olyan, az intézményekhez nem tartozé munkahelyeken is (pl.
kiskereskedelmi tzletekben, aruhazakban, repulétereken, palyaudvarokon), amelyekben az tgyletek
bonyolitasat az adott pénzintézethez nem tartozo, ott mikddé személyzet végzi.

2, Szabvanyhivatkozasok

A behatolas- és tamadasjelz6 rendszereknek és részegységeinek meg kell felelniiik az MSZ EN 50130
szabvanysorozat kévetelményeinek.

Ez az ajanlas évszammal ellatott vagy évszam nélkili hivatkozassal el6irasokat tartalmaz mas
kiadvanyokbdl. Datummal ellatott hivatkozasok médositasai vagy kiegészitései csak akkor érvényesek,
ha azokat ezen iranyelvek modositasaként nyilvanossagra is hozzak. A datum nélkili hivatkozasoknal
mindig a legutolso valtozat az érvényes.

A hatalyos szabvanyok listaja az A.1. fiiggelékben talalhatoak.

Az A.4. fejezethez képest nincsenek tovabbi szabvanyhivatkozasok.

3. Biztonsagi intézkedések végrehajtasa

A biztonsagi intézkedések (tervezés, izembe helyezés és karbantartas) kivitelezéséhez MABISZ altal
elismert termékeket és cégeket kell —alkalmazni.

A pénzintézetekre vonatkozé torvények és rendeletek, a pénzintézetek feligyeleti szerve — Pénzlgyi
Szervezetek Allami Feluigyelete -, valamint a Magyar Bankszovetség rendelkezéseknek, ajanlasainak
megfeleléen, a MABISZ ajanlasrendszer kdvetelményeinek figyelembe vételével kell a pénzintézetek
biztonsagi intézkedéseit meghozni.

Fontos megjegyzés: A biztonsagi intézkedések tervezésekor, készitésekor és lizemeltetésekor a
helyszinre érvényes, a menekiilési és mentési utvonalakra vonatkozé tlizvédelmi rendelkezéseket is be
kell tartani.

4, A kockazat kezelése
4.1. Altalanos elvek

A pénzintézetek veszélyeztetettségének mértékét a tényezOk sokfélesége hatarozza meg, amely a
mindenkori pénzintézet helyétél, nagysagatol és koncepcidjatdl fliggben esetrdl esetre a teljesen
kuldnb6z6 lehet. Kbzelebbrél szemlélve a témat, azt 1atjuk, hogy majdnem mindegyik pénzintézet
vonatkozasaban azonos alapkockazatok allnak fenn.

Betéréses lopas:

= betdrés a meglévd értékmegbrzdk berendezések kinyitasa és/vagy teljes eltulajdonitasa céljabdl,
hogy az intézmény tulajdonaban lévé értékekhez és az ligyfelek megbrzésre atvett, példaul a
bérelt széfekben talalhaté értékeihez hozzajussanak,

= az Ugyfélkezelt bankautomata megrongalasa és tonkretétele mint a betéréses lopasi kisérlet,

= behatolasok a tébbi targynak (pl. szamitégépek, berendezések, irodagépek, szekrények tartalma)
a pénzintézetekbdl valé eltulajdonitasa céljabdl,

= a behatolas utani vandalizmusbdl eredd karok a nyomok eltlintetése céljabal.

Rablas:

= a nyitvatartasi id6 alatt a megszerezhet készpénzkészletekre és/vagy tamadasok a hattérkészlet
megszerzésere,

= a nyitvatartasi id6n tuli tdmadasok a hattérkészletek megszerzésére,

= a pénzintézet dolgozodinak fenyegetése, tiszul ejtése az lzleti helyiségbe vald belépéskor vagy
annak elhagyasakor, a munkaidé kezdetekor vagy végén a hattérkészletek megszerzésére,

= besurranas vagy behatolas Ugyfélfogadasi idén tul a pénzintézet helyiségeibe a hattérkészletek
megszerzésére,
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= a pénzintézet dolgozai altal végzett belsé és kilsé pénzszallitdsokra iranyuld cselekmények a
szallitando értékekhez vald hozzajutas érdekében,

= az Ugyfelek kirablasa a pénzintézet Gzleti helyiségeiben zajlé rablétamadasok soran,

= az Ugyfelek kirablasa az 6nkiszolgald készilékeknél, (pl. a bankjegykiadé automataknal, a
nappali/éjszakai széfeknél, a bérelt fiokoknal), a kilsé terileten és/vagy a folyosdkon.

A tdmadasok soran a tettesek eljarasanak médozatainal klilénbséget tesziink a tipikus (pl. nyitvatartasi
id6 alatti tamadas) és az atipikus tamadas kozott (pl. nyitvatartasi idén tuli behatolas és munkatarsak
elfogasa).

A tettesek eljarasanak elébb felsorolt médozatai mellett a késébbi tamadasra iranyulé elékészileteket is
(pl. szabotazs) a késébbi tamadas el6készitésére, szintén figyelembe kell venni.

4.2. Terlileti hozzarendelés és kockazat kezelés

Egy pénzintézet minden szdba johetd épuletrésze a veszélyeztetés mértéke szerint kerul kockazati
osztalyba sorolasra.

A 4.01. dabra a pénzintézetek hat kilonb6z6 kockazatu teriletre valo felosztasat mutatja.

4
2
3
1 4
0
0. teriilet Kiilsé teriilet

A 0. teriilet magaban foglalja a telket, a létesitmény hatarol6 fellleteit, a mélygarazsba vezet6 felhajtét, a
kilsé parkolét, és — amennyiben a bankjegykiadé automatak homlokzaton, esetleg 6nalléan az épuleten
kivili elhelyezésérdl van sz6 — a pénzintézet dnkiszolgalé tertletét is.

1. teriilet Ugyfélteriilet: bejarat- folyos6/6nkiszolgalo zéna

Ez a terulet az Ugyfélbejaratokhoz van rendelve; jel6lése: folyosd/dnkiszolgald zdéna.
Erre a terlletre a munkaiddn tuli bejutast altalaban beléptet6 rendszer ellenérzi.

Ezen a terlleten talalhatéak pl. az
= Onkiszolgalo terilet (pl. bankjegykiadd automatak tgyfélkiszolgalo elbtere),
= informacids terllet,
= szamlakivonat leadas/felvét,
= zsilipes értékérzé szekrény.

2. teriilet Altalanos ligyfélteriilet — pénztarterem

Ez a terllet Uzleti id6 alatt mindenki szamara hozzaférheté.
Az 1. és 2. terillet védelmi rendszere azonos.

A pénztartermen belll az dnkiszolgalo teruleteket olyan, a személyzettel ellatott mikddési tertletek
egészitik ki, mint

= be- és kifizetd, valamint szolgaltaté terulet,

= tanacsadoi terllet,

= bemutato, prezentacios terlletek,

= a bank belsé terlleteire vald belépésére szolgalo atjardk,

= bejelentkezési és informacios helyek.
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3. teriilet Szerzédéses partner, ligyeletes, tanacs- és iiléstermek

A tulajdonképpeni banki- és takarékpénztari tzem mellett az alabbiak tartoznak ehhez a tertlethez:

= idegen szolgaltatok, mint pl. lakaskassza, ingatlan, biztositok,
= futarszolgalatok, energiaellatok,
= tanacs- és uléstermek.

Megjegyzés: Mar a tervezés igen korai szakaszaban lgyelni kell arra, hogy ezeket a terileteket 6nalld kiszolgald
helységekkel - a szocidlis- helyiségeket is beleértve - rendelkezzenek és rendelkezzenek pontosan
elhatarolt épitészeti megoldassal, valamint biztonsagtechnikai levalasztassal a pénzintézet tdbbi
szokvanyos helyiségéhez. Ez a levalasztas a nyitvatartasi idén tul is biztositva legyen.

4. teriilet Belsé teriilet

Alapvet6 kdvetelmény: a nem banki alkalmazottnak - mind a nyitvatartasi id6 alatt, mind pedig azon tul -
ne lehessen ellenérzés nélkul megkozelitenie.

Ehhez a tertilethez tartoznak pl. az
= elndkség, Uzletvezetés,
= hitelosztaly,
= értékpapir osztaly,
= értéknélkuli kiildemény postazo,
= igazgatas,
= szervezes,
= szocialis helyiségek (illemhely, konyha, ruhatar, étkezde) és
= a tobbi pénzintézeti belsd terilet az 5. terlilet kivételével.

5. teriilet Biztonsagi teriilet

Erre a terlletre val6 belépés csak kiildnleges jogosultsagokkal rendelkezd személyek szamara
engedélyezett.

Ezek a teruletek a kdvetkezdk:
= a pénzintézet sajat sziukségletére szolgald értékérzd szekrények és termek,
= termek, amelyekben ezeket az értékérzd szekrényeket taroljak,
= termek és pancélszekrények az értékek tarolasahoz Ugyfelek szamara bérelt széfekkel,
= nappali/éjszakai trezorkészulékek (az 6nkiszolgalok kivételével)
= dnkiszolgal6 automatak, beleértve azok ellato és kezeld helyiségeit is,
= pénztér, fépénztar,
= pénzszamlalé helyiség,
= zsilip az értékszallitashoz,
= értékklldemények postazdja,
= hitel-archivum,
= értékpapir szolgalat,
= szamitastechnikai kbzpont, valamint
= technikusi terem a behatolas/tamadasijelz6 berendezésekhez és egyéb felligyeleti technikakhoz.

Ezt a terlleti felosztast a 0-t6l 5-ig jeldlt teriiletek hozzarendelésével az 5.01 tabldazat szerinti biztonsagi
matrixba kell felfektetni a sziikséges valamint az el6iranyzott biztonsagi intézkedések céljabal.

5. Kovetelmények
5.1. Altalanos kovetelmények

A 4.2. pontban leirt 0-t6l 5-ig jelolt teriiletek és a biztonsagi matrixban (5.071 tablazat) 1évé
alapkovetelmények szerint a kdvetkezd részletes kdvetelményeket kell tamasztani az egyes teriletekkel,
az egyes objektumokkal és épliletrészekkel szemben.

Az dsszes megtett intézkedésre vonatkozéan érvényes, hogy az el6irasok betartasat rendszeresen
ellendrizni kell, tovabba a miiszaki intézkedéseknek - pl. rendszeres karbantartas révén -
mikodéképeseknek kell lennilk.

A mechanikai védelmi kdvetelményeknél az ajanlas C.1. C.2. C.3. fejezetek idevagd rendelkezéseit kell
betartani.

A mechanikai védelmi intézkedések tervezését a MABISZ J 03 jegyzékében, kivitelezését a MABISZ J
04 jegyzékében szerepld vallalkozok ill. vallalkozasok végezhetik.
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Te- Biztonsagi intézkedések
ri- F6 kockazat Epitészeti/ Elektronikus Elektronikus . bt
let mechanikus | behatolasjelzé | tdmadasjelz6 re\élgsfer ?:rz?jztze;(r)
védelem rendszer rendszer
0 Tamadas, vandalizmus * *
1 Tamadas, vandalizmus * * *
2 Betorés, tamadas, * * * * *
vandalizmus
3 Betorés, vandalizmus * * *
4 Betorés, tamadas, . * * * *
vandalizmus
5 Betorés, tamadas, * * * * *
vandalizmus

2.01 tablazat: Biztonsagi intézkedések kockazati teriiletenként
5.2. 0. teriilet - biztonsagi intézkedések

A parkold helyeket, kiiléndsen a mélygarazsokat csak az arra jogosult személyek szamara szabad
megkdzelithetévé tenni. Ehhez példaul egy szabalyozott belépési jogosultsaggal ellatott sorompét vagy
megfelel6 garazsajtét lehet alkalmazni. A parkoldhelyeket, az oda vezetd utakat kielégité médon meg kell
vilagitani. Videé megfigyel6 rendszer alkalmazésa kdvetelmény.

Az dnkiszolgalasra alkalmas készulékeket - mint példaul az tgyfeleket kiszolgald bankjegy automatéakat
és az éjjel-nappali széfeket ha lehetséges, ne az épiilet kiils6 falaiba épitsék be, amelyek kdzvetleniil a
jarda fel6l megkozelithet6k, hanem azok egy specialis terlleten (6nkiszolgalé zéna — l1asd a 4.2. pont)
legyenek. Az 6nkiszolgalé zonahoz vezetd bejaratot megfeleléen ki kell vilagitani. Vided medfigyeld
rendszer alkalmazasa kdvetelmény.

A megbizasok bedobasara szolgalo, tdbbek kozott megkovetelt értéklevélszéfnek stabil és jol zarhato
kiviteliinek kell lenni és visszahuzas-gatlassal kell ellatni. Stabilan kell a falazatba (fix épitkezési maéd)
foglalni, de a robbantasos tamadasok elkerlilése végett nem szabad az 5. terllet falazataiba épiteni. Az
értéklevélszéf kdrnyekét is megfeleléen ki kell vilagitani. Vided medfigyeld rendszer alkalmazasa
kdvetelmény.

5.3. 1. teriilet (Ugyfélteriilet bejarat — folyos6/6nkiszolgalé zéna) - biztonsagi intézkedések
A pénzintézetek egyes szolgaltatasaikat a normal tgyfélfogadasi id6n tul is Ggyfeleik rendelkezésére
bocsatjak.

Ehhez tartoznak pl. a pénzkiad6 automatak és az éjjel-nappal izemeld széfek; ezen felll a
szamlakivonat nyomtatok, feltélté terminalok bankkartyakhoz, nyugtarekeszek és a nagyobb intézmények
részére 24 oras Onkiszolgalo bérszéfek.

Biztonsagi okokbdl, valamint a vandalizmus elleni védelem céljabdl a fenti berendezéseket nem szabad
mindenki szamara hozzaférhetdvé tenni, az dnkiszolgald zonaba célszerl 6ket elhelyezni.

Nyitvatartasi idén kivul a belépés csak ellen6rzétten — pl. bankkartyaval kezelhetd beléptetd berendezés
segitségével — legyen lehetséges.

A folyos6 egész terlletét videokameras megfigyeld berendezéssel — teljes terilet lefedéssel — a rogzitést
is beleértve — kell feligyelni.

A kamerak olyan kivitelliek legyenek, és ugy legyenek felszerelve, hogy ne lehessen minden tovabbi
nélkal letakarni, eltulajdonitani vagy megrongalni.

Olyan bankjegy-automatakat kell alkalmazni, amelyek mind hasznaldjukat, mind a pénzkivételt
videofelvételen rogzitik.

Az dnkiszolgald készulékeket ugy kell elhelyezni, hogy hasznélatuk sordn sem az 6nkiszolgalo
Ovezetben, sem kivilrél nem figyelhetik meg a végzett miveletet, és az dvezet elhagyasa el6tt az
ugyfélnek legyen meg a lehetésége a kiilsé terilet kell§ attekintésére, hogy az esetleges személyi
veszélyeztetést idejében felismerhesse.
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Az automatak ellatasa és kezelése ne az dnkiszolgald zénabdl, hanem az automatat kiszolgalé teruletrél
torténjen, amelyek az 5. kockazati terllethez tartoznak.

A 24-6ras onkiszolgalo fiokbérlé berendezések kiszolgaldi teriilete szamara legalabb az
MSZ ENV 1627:2000 szabvany 2. osztalyanak megfeleld betdrésbiztos bejarati ajtoval rendelkezik.

Amennyiben ablak kialakitasa is elkerllhetetlen, Ugy annak is betdrésbiztosnak és legalabb az MSZ ENV
1627:2000 szabvany 2. osztalyanak megfelelének kell lennie, és livegezése MSZ EN 356 szabvany
P4A (DIN 52290 szerint A3) fokozatu ragasztott, tdbbrétegl Gvegnek - vagy azzal egyenértéki
ellenallasi fokozattal rendelkezé szerkezetnek - kell lenni kivitelben kell hogy késziiljon. Emellett
biztositani kell, hogy a a kiszolgalé tertletbe kivilrdl ne lehessen belatni.

Annak érdekében, hogy a bérelt fiok berendezések hasznaléi szamara elegendd biztonsagot nyujtsanak,
egy egyenkeénti-beléptetd zsilippel ellatott 3. biztonsdgi fokozatu beléptetd berendezés alkalmazasa
nyomatékosan ajanlott.

A kiszolgalo terlleten segitségkérés lehetéségét kell biztositani. Ez térténhet, példaul telefonon vagy mas
segélyhivd berendezésen keresztil, de nem a tdmadasjelz6 berendezés tdmadasjelzje altal.

Az 6nkiszolgal6 6vezethez hasonldan a kiszolgalo teriletet teljes lefedettséggel videokameras
megfigyel® berendezéssel kell feliigyelni a felvételrdgzitést is beleértve.

Ennek a berendezésnek a kivitelezésénél tigyelni kell arra, hogy a nyitott bérelt fiokok tartalmat
illetéktelenek ne ismerhessék fel.

A 24 éras onkiszolgald bérfiok-berendezés hasznaldjanak is biztositani kell az dvezet elhagyasa el6tt a
kilsé terlletekre val6 kilatast (pl. megfigyel® monitor hasznalataval).

Amennyiben az dnkiszolgald dvezetet és a 24 6ras dnkiszolgalé fiokbérletet a pénztarterembe vezet6
ugyfélbejarati ajtéval kombinalt, biztositani kell, hogy a pénzintézet helységeibe bejarati ajtokon és
ablakokon keresztll kivulrdl ne lehessen belatni. Ezt a bejarati ajtoknal, pl. sotétitékel, nem atlatszé
fuggdnyokkel vagy lamellas figgdnnyel biztosithato.

54 2. teriilet (Altalanos iigyfélteriilet — ligyfélterem) - biztonsagi intézkedések

Az ugyfélterilet bejarati ajtajat behatolasgatldo az MSZ ENV 1627: 2000 szabvdny 1. osztalyanak
megfeleld kivitelben kell elkésziteni; amennyiben lvegezést terveznek, ugy MSZ EN 356 szabvany P2A
(DIN 52290 szerint A3) fokozatu kell alkalmazni. Ezek a kdvetelmények az tivegbdl készilt mozgo
elvalaszto részekre is érvényesek, amennyiben azok az énkiszolgalé zéna és az lgyfélzéna kozott
talalhatok.

Mint az 1. terliletnél leirtak szerint, az tigyfélteremnél is lehet6séget kell adni az tigyfeleknek a kiilsé
terlletet megfelel6 attekintésére, hogy a mas személyek feldl érkezé esetleges veszélyt idejében
felismerhesse. Itt is elégséges megvilagitast kell alkalmazni.

Kisebb intézeteknél vagy egyszemélyes fiokoknal a nyitvatartasi id6 alatt altaldnos belépést korlatozé
szerkezetek alkalmazasa ajanlott.

A személyzeti bejaratok - ha ez lehetséges - ne az lgyfélterembe nyiljanak, hanem a pénzintézet belsé
teriletére (4. terilet).

Ha ez nem lehetséges, ezek pontosan gy, mint a tobbi, nem az Ggyfélforgalmat szolgald ajtok, szintén
kifelé nyild, a behatolast akadalyozé és 6nzarodo kivitelben kell hogy késziljenek. Ezeket legalabb az
MSZ ENV 1627: 2000 szabvany 2. osztalyanak megfelelének, és livegezés esetében legalabb MSZ
EN 356 szabvany P2A (DIN 52290 szerint A3) fokozatu megfeleld kivitelben kell elkésziteni

A kivilrdl valo belépés csak egy 3. védelmi fokozatu beléptetd berendezés mikodésével torténhet,
tamadasjelzés kivaltasanak lehetéségének biztositasaval.

A kommunikaciohoz kaputelefont - amely adott esetben videokameraval van 6sszekoétve - kell biztositani.

Az ajtokat a f6 kdzlekedési zonakban kell alkalmazni; az oldal- és hatsébejaratok és az idegen
Iépcsbhazak kdzos hasznalata kertlendd.

Lehet6ség szerint még a személyzeti bejaratokat is el kell valasztani a folyosé zénatdl és az
ugyfélterembe vezetd ugyfélbejarattol.

A 4. és 5. teruletekrdl nyild bejaratokat ugy kell kialakitani, hogy a 2. tertletre vald belépés el6tt a
teriletet észrevétlenil be lehessen latni (pl. a ajtokémlel6 segitségével).

Egy pénzintézet minden ki- és bejaratat, a menekdilési Utvonal felliigyelhet6sége miatt és a tettes
felismerése céljabdl, képrogzitéses videomegfigyeld rendszerrel kell ellatni.
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A videokameras medfigyeléshez megfeleld vilagitast kell biztositani, amely csak a pénzintézet belsé
terébdl kapcsolhato.

Amennyiben egy kiils6 ajté helyzete kedvezétlen, illetve fennall a fokozott biztonsagi kockazat, és a
megfigyelé kamerakat az éplileten kivil célszeri elvégezni, kiilon mérlegeléssel kell donteni a megoldas
alkalmazhat6sagarél.

Minden bejarati ajtét 3. védelmi fokozatu behatolasjelzé rendszerrel kell feliigyelni nyitasra és zarasra.
A behatolasjelzd berendezés kapcsol6 berendezését a személyzeti bejarati ajtohoz kozel kell elhelyezni.

A pincében és a foéldszinten, valamint a félemeleten Iév6 ablakokat, amelyek kilondsebb nehézség nélkiil
- példaul melléképuletekrdl, elbtetkrdl, thzlétrakrdl, stb. - elérhetbek, behatolasgatld kivitellinek (az MSZ
ENV 1627:2000 szabvany 1. osztalyanak megfelel§), az Uvegezéseknek legaldbb MSZ EN 356
szabvdny P2A (DIN 52290 szerint A3) fokozatunak) kell lenni.

Javasolt az ablakok nyitasat, zarasat valamint attérését a behatolasjelzé rendszerrel fellgyelni.

Minden ajtot és ablakot, amelyek a pénzautomatak feltdltése és Uritése soran valamint a pénztarosi
munkahelyekre belatast tesznek lehetdve, belatas akadalyozé védelemmel kell ellatni.

A hagyomanyos pénztar alternativajaként javasolt a pénzintézet un. készpénz- és szerviz tertletén, az
alkalmazott altal kezelt bankjegykiadé automatdk hasznalata Az alkalmazott altal kezelt bankjegykiadd
automatakat feltorés- és elvitel elleni védelemmel, a pénzkiadas korlatozasaval (id6zar és értékhatarok)
szlkséges a kockazatot csdokkenteni. A szamitdgép-terminallal torténd kdnyveléssel, valamint a
pancélszekrény kinyitasanak elékészitése kapcsan lehetévé kell tenni a tamadasjelzést. Ezen kivil
tovabbi tamadasjelz6 eszkdzoket kell az alkalmazott altal kezelt bankjegykiad6é automatak kézelében.

Az alkalmazott altal kezelt bankjegykiad6 automatak az tgyfélteremben ugy kell elhelyezni, hogy azok
allanddan a pénzintézet legalabb két dolgozdjanak latdmezejébe essenek.

Azért, hogy a tAmadas kockazatat csdkkentsék, tdbb nyelven utalni kell a alkalmazott altal kezelt
bankjegykiad6 automatak alkalmazasanak tényére, a kiadhaté pénzmennyiség korlatozasara, a
varakozasi id6re. Az alkalmazott altal kezelt bankjegykiadd automatakon kivil ne lehessen més formaban
készpénzhez hozzaférni.

Az alkalmazott altal kezelt bankjegykiad6 automatakat tartalmazo pancélszekrényeket 3. biztonsagi
fokozatu behatolasjelzd berendezés felligyeleti intézkedésekbe be kell bevonni.

A teljes teriletet az események megfigyelésére, valamint a tettes felismerése céljabdl képrogzitéses
videomedgfigyel® rendszerrel kell ellatni.

Az alkalmazott altal kezelt bankjegykiado automatak feltdltése csak akkor kovetkezhet be nyitvatartasi idé
alatt, ha a pénzintézet kiilsé része fel6l az alkalmazott altal kezelt bankjegykiad6 automatakra valé
belatds nem lehetséges.

Az alkalmazott altal kezelt bankjegykiad6 automatak meghibasodasa esetére részletes
szikségintézkedési tervet kell késziteni.

5.5. 3. teriilet (kapcsolattarté partner/ iigyeletes/ tanacskozé- és uléstermek) - biztonsagi
intézkedések

A pénzintézet helyiségeit esetenként részben mas vallalkozasok is hasznalhatjak. Ez mind a pénzintézet
nyitasi ideje alatt, mind ezen kivul térténhet.

A ,harmadik felhasznaldk” lehetnek mind Uzleti partnerek, mint pl. biztositok, de mas vallalatok (idegen
cégek) is.

Amennyiben a helyiségek hasznalatat a pénzintézet nyitasi idején kivil egy harmadik fél szamara
lehetbveé kell tenni, sziikségessé valik egy kilon bejarat kialakitasa a 0. és 1. terllet felél. Ezt
biztonsagtechnikai szempontbdl ugy kell kialakitani mint az Ggyfélterem bejarati ajtajat; ugyanez érvényes
a kulsé ablakokra is.

A pénzintézet nyitasi ideje alatt a bejarat a 2. terilet (Ugyfélterem) és/vagy a 4.(belsé tertlet) feldl, és a 2.
és/vagy 4. terlletre engedélyezett, az 5. terlletre (biztonsagi terilet) azonban nem.

Fontos a 3. tertletre, valamint a 3. tertletrél mas terlletekre valé bejutasra valé illetékesség és a
hozzaférési jogosultsag szabalyzasa.

A harmadik fél hasznalatba vételi modjanak és (izleti idejének megfeleléen sziikséges lehet példaul arra,
hogy ezt a terlletet sajat behatolasjelz6 berendezéssel szereljék fel, de ebben az esetben ez a
behatolasjelz6 rendszer a pénzintézet sajat rendszerébe is tovabbitsa jelzéseit.
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A 3. terlletrél a 2. terlletre (pénztarterem) belatés elleni védelmet, és adott esetben tovabbi terlletekre
torténd belatas elleni védelmet kell kialakitani.

Erre a terlletre sajat szocialis helyiségeket kell 1étrehozni, amely anélkul is megkdzelithetd, hogy a 2., 4.
és/vagy az 5. teriletre be kellene Iépni.

5.6. 4. teriilet (belsé teriilet) - biztonsagi intézkedések

Ehhez a teriilethez tartoznak a pénzintézet belsd teriiletei, mint pl. elndkség, lizletvezetés, hitelosztaly,
értékkildemények nélkuli postai hivatal, rendészet, szervezés, szocialis helyiség, amelyek az tgyfelek
szamara nem érhet6k el kdzvetlendl.

Ezt a teruletet a nyitvatartasi id6 alatt és azon kivil sem szabad ellen6rzés nélkil megkdzeliteni.

Ezen a terlleten az ajtokkal és ablakokkal szemben tdmasztott biztonsagtechnikai kbvetelmények
azonosak az ugyfélteremre vonatkozodkkal. Ajanlott az ajtok, ablakok nyitasanak és zarasanak 3.
biztonsagi fokozatu behatolasjelz6 berendezéssel térténd felligyelete. Azokat az ablakokat, amelyek
lehetbveé teszik az 5. és 2. teriletre valo belatast az alkalmazott altal kezelt bankjegykiadé automaték
feltdltése és kezelése soran, belatast gatld megoldassal kell ellatni.

A belsé teruletre valé ellendrzott belépés korlatozasara beléptet berendezés alkalmazasat ajanlott. A 4.
teriletrdl az Ggyfélterembe (2. terllet) a belatast a belépés elétt lehetéveé kell tenni. A 4. teriletrdl a
személyzeti, szocialis és ruhatari helyiségekbe a bejutast éppen ugy ellendrizni kell; ezeket az ajtékat ugy
kell kialakitani, hogy dnzardéddak legyenek.

Az Uzletvezetés vezetbinek és titkarsagukra valé bejutas is csak ellenérzétten torténhet.

Annak érdekében, hogy a belsé terulet ligyféltermében a veszélyhelyzeteket idejében észrevehessék, a
megfelel6 helyen tamadasjelz6 berendezéseket ajanlatos felszerelni, amelyeket a tettesek
tamadasjelzéként nem ismerhetnek fel.

5.7. 5. teriilet (biztonsagi teriilet) - biztonsagi intézkedések

A biztonsagi teriletre val6 bejutas kuléndsen csak felhatalmazott személyek szamara engedhetd meg.
Ehhez a terllethez tartoznak az archivumok (pl. a hitelarchivum), valamint a biztonsagtechnikai
berendezések telepitési terllete.

A biztonsagi teriileten l1évd 6sszes helyiségnek fix épitésiinek kell lennie, minden bejarati ajtot (legalabb
MSZ ENV 1627-1630: 2000 szabvany 5. osztaly kivitelben Gvegezés nélkiil kell kialakitani. Az ajtok
kivitelezését onzarddodan kell kialakitani és kivulrél csak kulccsal, vagy beléptetd berendezéssel lehessen
kinyitni.

Azért, hogy a biztonsagi terlilet elhagyasa el6tt az ember veszélytelenill a masik teriletre lathasson,
minden ajtét ajtdkémlelével, vagy vided kitekintével kell felszerelni.

Lehetbleg a biztonsagi terlletekre vald bejutas csak a 2. és a 4. terllet feldl (Ugyfélterem) legyen.

Az értékmegdrz6 termeket és az értékmegdrzé pancélszekrényeket lehetéleg ugy kell kialakitani, hogy
ezeket a termekkel kapcsoloddan idegen terlletekhez tartozé falak ne legyenek.

Az értékbrzésre kialakitott termeknél és azoknal a termeknél, amelyeket a bank belsé céljaira torténd
értékérzés, valamint a fiokbérleti berendezés szamara alakitottak ki, ugyszintén terileti levalasztast kell
alkalmazni.

Azokat a helyiségeknek, amelyekben az értékmeg6rzé pancélszekrényeket felallitjak, fix épitésiinek kell
lennilk. A bejarati ajtok (MSZ ENV 1627-1630: 2000 szabvany 5. osztaly) behatolasgatld, 6nzarddé
kivitelben késziljenek, kivilrél rogzitett markolatgombbal és ajtokémlelével legyenek ellatva; az
Uvegezés kerlilendé. Az ajtét csak a fogantyus oldal felé lehessen kinyitni.

Az ezekbe a termekbe térténd ellendrzétt bejutashoz egy 3. biztonsagi fokozatu, kezeld
veszélyeztetettségi, kezel6 tamadas kdd beviteli lehetéséggel rendelkezé belépteté berendezés
alkalmazasa szlkséges.

Magukat a pancélszekrényeket a gyarté adatainak megfeleléen régziteni kell, hogy behatolas esetén ne
lehessen a tartalmaval egyditt elszallitani. A betérészerszamok hasznalatanak megnehezitésére az
értékmeg6rzék terlletén sem aram-, sem vizvételi lehet6ség ne legyen.

Az 6sszes értékmeg6rz6 berendezés zarkészilékét idézaras rendszerekkel kell felszerelni, amelyek nem
csak éjjel, egy meghatarozott el6re beallitott id6ben nem teszik lehetévé a bejutast, hanem tamadas
esetén napkdzben is megnehezitik az értékekhez valé hozzajutast.
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Minden értékmegdrz8 berendezést nyitas, behatolas, elvitel (szekrények), valamint legalabb 3.
biztonsagi fokozatu behatolasjelzd berendezéssel zarasra feligyelni kell.

Kovetelmény még az 5.4 fejezet kdvetelményei szerinti tamadasjelzé berendezések, valamint a
rogzitéssel és megfigyelé monitorral ellatott videokameras megfigyelés.

Az értékmeg6rz6 termekben a tévedésbdl bezart személyek szamara lehetéséget kell nyujtani
szlkséghivasra, azonban nem szabad tamadasjelzé berendezést tervezni erre a célra.

Amennyiben az értékmegbrzé termeket Ujonnan épitették, valamint Ujonnan szerezték be a
pancélszekrényeket, ugy az értékmeg6rzék ellenallasi fokozatat el6zéleg egyeztetni kell a biztositoval.

Az onkiszolgalé fiokbérleti berendezések hasznaloi zénajaba valo bejutas Gzleti idén belll csak
ellendrzoétten legyen lehetséges.

Az értékérz6 terem nappali ajtajat legalabb 2. biztonsagi fokozatu belépteté berendezéssel szereljék fel,
amelyet bankkartyaval, adott esetben PIN-koéddal 6sszekapcsolt médon lehessen megkdzeliteni.

Az alkalmazottak elleni tAmadasok elleni védelem céljabdl specialis tamadasjelzési megoldasokat
célszer(i alkalmazni; tovabba sziikségszerl a bérelt széfek elektromos vezérlése és felligyelete, valamint
a széfhasznalat hianytalan ellenérzése datumnyilvantartassal minden egye folyamatnal (szabadda tétel,
nyitas, zaras, a hasznalok adatai, datum, éraidé, stb.).

Az Ugyfelek szamara a kozlekedési utvonalakat ugy kell kialakitani, hogy a bérelt berendezéshez vagy
onnan elvezetd Ut ne legyen mas tertletek iranyabol megkozelithetd.

A pénzautomatak feltdltésére és kezelésére erésen ajanlott a sajat ellatd és kezel6 helyiségek
(automatatermek) kialakitasa.

Az ezekhez a helyiségekhez vezetb dsszes bejarati ajtot a biztonsagi terlleti bejarati ajtokra vonatkozo
kévetelményekhez hasonldan kell kialakitani. Uvegezések és ablakok, ha lehetséges, keriilendék.
Amennyiben alkalmazasuk mégis elkerulhetetlen, ugy behatolasgatléo (MSZ ENV 1627-1630: 2000
szabvany 5. osztaly), az livegezésnél legalabb MSZ EN 356 szabvany P4A (DIN 52290 szerint A3)
kivitelben, belatas-gatloval ellatva késziljenek.

Ha a pénzautomatak feltdltése és kezelése sajat személyzettel torténik, ugy gondoskodni kell a
biztonsagi terilethez (5. terilet) valé kapcsolasarol.

A szolgalatot teljesit6 idegen személyek szamara, valamint karbantartasi célokra az tgyfélterem fel6l (1.
terllet) sajat bejarati ajté alkalmazasa sziikséges.

A bejarati ajtoknal legalabb 2. biztonsagi fokozatu belépteté berendezésen fellil tamadasjelzé
berendezést kell elhelyezni. Tovabba a beléptetd berendezés rendelkezzen olyan idézarral, amely a
bejutast csak meghatarozott, elére megadott id6pontokban teszi lehetévé.

A terlletet videokameras megfigyelérendszerrel kell ellatni.
A pénzautomatak behatolasjelz6 rendszerére az 5. tertletre vonatkozé kdvetelmények érvényesek.

A pénzautomatékat a helyszinen szildrdan régziteni kell, az dsszes vezeték beszerelését alulrdl (a
talajbdl kiindulva) kell elvégezni. Amennyiben lehetséges, az automatakat tovadbba az elmozditas, a
billenés, az elszallitas, stb. ellen a betonaljzatba vagy a betonalapba valé (kb. 5 cm-es) siillyesztéssel
biztositani kell.

A technikusi termek, amelyekben a pénzintézet szamara Iétfontossagu technikat (pl. adattechnika,
telefon-berendezés) elhelyezik, biztonsagtechnikai kbvetelménye vonatkozasaban a pénzautomata
termekkel egyenranguak.

Az éjjel-nappali trezor berendezéseknek), valamint a befizetdé automataknak a biztonsagi zénaban
(1. terilet) kell lennitk. A hozzajuk tartozé értékmegdrzéket a gyarté adatainak és a MABISZ ajanlasnak
megfeleléen régziteni kell és legalabb 3. biztonsagi fokozati behatolasjelzd berendezéssel kell
feliigyelni; az éjjel nappal miikddé trezorok beejté-aknajat a tamadasok ellen kielégitéen meg kell védeni
és elektronikusan is feltgyelni kell.

Az értékbrz6 berendezések kbzelében tdamadasjelz6 berendezéseket kell Gzembe helyezni;
videofellgyelet kialakitasa ugyancsak kotelez8. A hasznalo fél szamara elegend6 megvilagitasrol és
videomedfigyel6 berendezésrél is gondoskodni kell.

Az értékérz6 berendezéseknél azonos kdvetelmények érvényesek, mint a pénzautomataknal, ugyanez
érvényes a bejarati ajtok ralatas elleni védelmére is, valamint azokra az ablakokra, amelyek lehetévé
teszik a belatast erre a teriletre.
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A pénztarakban kéznél 1évé készpénzmennyiségek szervezetileg biztositandd korlatozasa mellett az
integralt tarol6 szerkezettettel ellatott automatizalt pénztarrendszerek alkalmazasa erésen ajanlott.

Ezek a készulékek mindig csak éppen annyi készpénzt tesznek hozzaférhetévé, amennyi egy konkrét
kifizetés folyaman valik sziikségessé. Nagyobb 6sszegek kifizetését — el6zetes bejelentés alapjan — a
Ldiszkrét” pénztarnal kell lebonyolitani. Az itt alkalmazott készpénzkezel rendszereknek nem csak
szilardan rogzitett stabil tarold szerkezettel kell rendelkeznilik, hanem idézarakkal is, mely a készpénzhez
valé hozzaférést tamadas esetén késlelteti.

A pénztaraknal arra is figyelni kell, hogy a kifizet6é asztalokat ugy alakitsak ki, hogy a szamlalé talcara
kivulrél ne lehessen belatni, illetve hozzaférni. A pénztarzénan belll sem szabad készpénztarolasra
szolgalé pancélszekrényeket felallitani.

Egy csupéan bankjegy automata pénztarnal nem sziikséges a biztonsagi Uvegezés és a pénztarfulke sem,
mivel nincs kéznél készpénz. Fontos, hogy egyértelm( utalas térténjen a bankjegy-automatak
alkalmazasara, a tdmadas kilatastalansagara, valamint arra, hogy olyan mellékpénztar, amelyben pénzt
tartanak, nem all rendelkezésre.

A pénztar kialakitas minden fajtaja szamara be kell tartani a kdvetkez6 kdvetelményeket:

»  videomegfigyel® rendszer, beleértve az egyedi képrogzités lehetésegét is,

= tamadasjelz6 berendezés,

= hivatali telefon,

=  apénztarterileten/pénztarfilkében Iév6 Osszes ablakot szilardan allé és athatolas-, valamint
I6vedékallé vegezésii (legaldabb a MSZ EN 1063 szabvany BR3 NS, DIN 52290 szabvany szerinti
C2-SF) kivitelben kell kialakitani,

=  a bejarati ajtok, valamint ablakok belatast gatlé miszaki megoldasok alkalmazasa.

Az un. ,diszkrét” pénztarra ezen felll biztositani kell, hogy az tgyfélterembdl a ,diszkrét” pénztarba
vezet6 ajto nyitas csak a pénztar fel6l legyen lehetséges. Tovabba a pénztar és a ,diszkrét” pénztar
k6zo6tt nem lehet 6sszekdtd ajtd; és a rendelkezésre allé pénzkiadd nyilasnak I16vedékallonak kell mennie.

A f6- /kbzponti pénztarba torténd bejutas csak a 4. terilet fel6l legyen lehetséges.

Amennyiben a kdzponti pénzellatas a f6pénztarbadl torténik, az épitési modra, a belépés korlatozasara, a
belatasvédelemre és a biztonsagi megoldasokra a pénzszamlald helyiségekre vonatkozd kdvetelmények
érvényesek.

Mivel a készpénz a pénzszamlalé helyiségekben gyakran nagyobb mennyiségben all rendelkezésre, a
helyiség kivitelezésnek fix épitésiinek kell lennie. Az ajtdk kivitelezése behatolasbiztos legyen (,
Uvegezés nélkili, 6nzarédo legyen, és rogzitett markolatgombbal kell kivilrél ellatni, a ajtényitas a
fogantyu oldala iranyaba torténjen, ajtokémlel8), ablakok — amennyiben ez lehetséges — kertilendék. Ha
ilyenek vannak, ezeket behatolasbiztos (az ajté legalabb MSZ ENV 1627: 2000 szabvany 2.
osztalyanak megfelel6, az (ivegezés a MSZ EN 356 szabvany P4A (DIN 52290 szerint A3) fokozatu,
vagy lévedékallo (legalabb a MSZ EN 1063 szabvany BR3 NS, DIN 52290 szabvany szerinti C2-SF,
beleértve a keretet is) kivitelben kell kialakitani.

A helyiségek elrendezésénél gondoskodni kell azokkal a helyiségekkel val6é kdzvetlen 6sszekottetésrél,
amelyek kapcsolatban allnak a pénz és egyéb értékek szallitasaval és menet kézben torténd (a tartésan
lezart biztonsagi zénan bellli) tarolasaval.

A pénzszamlald helyiségekbe valé bejutas csak ellenérzéssel torténhet, ajanlott a legalabb 2. biztonsagi
fokozatu kezel6i tamadas-kod kiértékeléssel ellatott beléptetd berendezés alkalmazasa.

Tamadasjelzd eszkdzdknek és a videofellgyeleti berendezésnek kell rendelkezésre.
A pénzszamlalo helyiségeknél a betekintést megakadalyozé kialakitasa kotelezé.

A pénzintézetben a pénz-zsilipnél térténik a pénznek és az értékeknek a kézponti 4tadasa a kulsé
szolgaltato vallalat (pénz- és értékszallitmanyozd) szamara. Azt a helyiséget, ahol a zsilip talalhato, fix
épitéssel kell kivitelezni, és ugy kell kialakitani, hogy a szallitmanyozo6 vallalat jarmuvei teljesen be
tudjanak jutni a zsilipbe.

A szallito jarmivek bejarati kapujat, tovabba a vészkijaratul szolgald sziikségajtét legalabb a KO 2
kockazati osztalyra vonatkozé kévetelményekkel azonos modon kell kialakitani; az ajtét a pénzintézet
fel6l kell kezelni.

A pénz-zsilipeknél gondoskodni kell a jol atlathatd és az odahajtashoz sziikséges, megfeleléen kivilagitott
utrol is.

A pénz-zsilip bels6 zénajat, valamint adott esetben annak behajtasi utvonalat régzitéssel rendelkezd
videomedfigyel® rendszerrel kell felszerelni. A berendezést ugy kell kialakitani, hogy a vezetett
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széllitmanyozé jarmivet minden oldalrdl l1atni lehessen. Tovabbé a zsilipben telefonnak és
hangosbemondénak kell rendelkezésre allnia.

A zsilipterem és a pénzintézet termei kdzott sem bejarat, sem ablak nem lehet; az értékek atadasara egy,
a biztonsagi terilet felél (5. terilet) kezelhet6 kiadd-ablak szolgaljon, ellentétesen futé zarral.

A kiado6-ablak anyagait, beleértve az esetleg meglévé Uvegezéseket is, athatolas- és I6vedékalld
kivitelben kell elkésziteni. A kiado ablak ne kézvetlenill azokba a helyiségekbe nyiljon, amelyekben
készpénzzel dolgoznak és/vagy ezeket taroljak; tobbek kozott meg kell akadalyozni, hogy ezekre a
teruletekre belathassanak.

A legjobb megoldas olyan sajat terem kialakitasa, ahova csak arra jogosult személyek Iéphetnek be
(legalabb 2. biztonsagi fokozatu beléptetd berendezés), és amely kézvetlenill hataros a pénzszamlald
helyiséggel. A zsilip és a pénzszamlalo helyiseg kozotti utakat rovid idére és tartésan le lehessen zarni. A
kinti bejarati ajtoknak és ablakoknak erre a tertletre valé belatast nem szabad lehetévé tenni.

A pénz- és értékszéllitas szervezését a szolgaltatoval tisztazni és irdsban dokumentalni kell (pl. a jelentés
modja, az odavezetd Ut szabadda tétele/biztositasa, az értékszallitas felliigyelete a szallitas fazisaban).

Mind a pénz-zsilipben, mind a kiado helyiség terlletén tilos az értékek tarolasa.

A tovabbi veszélyeztetett helyiségeket, mint pl. a hitelarchivum, értékpapir helyek, épuletgépészet,
értékkildeménnyel foglalkozé postazo, biztonsagtechnikai- és szamitéogéptermek, fix épitési modon, az
Osszes ajtét pedig behatolasbiztos (legalabb MSZ ENV 1627-1630: 2000 szabvany 2. osztaly),
onzarodo, lvegezés nélkili kivitelben kell kialakitani. Meg kell akadalyozni a belatast ezekre a
teruletekre.

A belépés korlatozasara javasolt a legalabb 2. biztonsagi fokozatu beléptet berendezés alkalmazasa.

A —pl. hitelek fedezetéll szolgal6 értékpapirok és mas fontos dokumentumok tarolasara adattarold terem
kialakitasa ajanlott. A hitelarchivum és a szamitastechnikai kdzpont feligyelete legalabb 3. biztonsagi
fokozatu behatolasjelzd berendezés segitségével legyen kialakitva.

5.8 Kiilénleges munkahelyek

A klasszikus pénzintézetek mellett olyan nem hozzajuk tartozé, idegen teruleteken mikddtetett
munkahelyeket is kialakithatnak (pl. kiskereskedelmi Uizletekben, aruhazakban, repulétereken,
palyaudvarokon), amelyekben nem az intézetek allomanyahoz tartozé személyzet bonyolitja le az tzletet.

Amennyiben a pénz-automatakat intézményidegen helyiségekben (pl. benzinkutaknal, bevasarld
kézpontokban) allitjak fel, ugy a beépitést feltétlenul stabil médon toérténjen.

Az elrendezésnél a nehéz jarmivekre torténd tamadasokra is kell gondolni. Semmi esetre sem szabad az
automatakat rogzités nélkal felallitani!

Az ellaté és kezel6 termekhez vezeté minden bejarati ajtot a biztonsagi terllettel (5. terllet, lasd az 5.7
fejezetet) szemben tamasztott kdvetelményekkel azonos madon kell kialakitani. Uvegezések és ablakok
feltétlendl kertlenddk. A bejarati ajtdkhoz tartozé belépteté berendezésen tul veszély esetén
tamadasjelzd készlléket kell elhelyezni (kezel6i tamadas-kod beviteli lehetéséggel).

Minden bejarati ajtora és ablakra - amely a pénzautomatak feltdltése és kezelése soran a belatast
lehetévé teheti - arnyékolét kell felszerelni.

Ezeknél a létesitményeknél is érvényesek a videomegfigyel6 rendszerre, adott esetben a szilkséges
tovabbi tamadasjelz6 berendezésre, valamint a pénzautomataknak behatolasjelzé rendszerrel torténé
felligyeletére tamasztott kdvetelmények (az 5. teriletre vonatkozdkkal azonosak).

A behatolasjelzé rendszer vonatkozasaban nem megengedhetd, hogy felligyeleti intézkedéseket
alkalmazzanak egy, az objektumban mar meglévé masik behatolasjelzd berendezésre.

Az ellato/kezeld teriletet telefonnal kell felszerelni.

Kuldnleges figyelmet kell szentelni a pénzautomatak stabil rogzitésének. Minden vezeték beszerelését
alulrdl (a talajbdl kiindulva) kell elvégezni. Az automatakat az elmozditas, a billentés, az elszallitas, stb.
ellen a betonaljzatba vagy a betonalapba valé (legalabb 5 cm-es) besullyesztéssel &s a gyartd
eléirdsainak megfelel technologiaval torténd rogzitéssel kell védeni..

A pénzautomatak feltoltését és kezelését altalaban idegen szolgaltato (pénz- és értékszallito vallalkozas)
Végzi.

Az un. 6nkiszolgal6 bankok, amelyek a pénzintézet szolgaltatasait személyzet jelenléte nélkul nyujtjak, a
teljes épitményt fix épitéssel kell kialakitani. Fontos a teljes, tartds elvalaszté elem létesitése az tgyfél
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szdmara megkozelithetd dnkiszolgald zona (1. terulet) és a technika, valamint az automatak feltdlts és
kezeld helyisége kdzott (5. tertlet). Ezt az elvalasztd elemet szintén fix épitéssel kell kialakitani.

Az dnkiszolgald zéndban 1évé ablakok és ajték behatolasbiztos elemek legyenek, legaldbb az legalabb
(MSZ ENV 1627-1630: 2000 szabvany 2. osztaly), (ivegezés esetében MSZ EN 356 szabvany P4A
(DIN 52290 szerint A3) fokozatinak kell, hogy megfeleljenek. Az ellato és kezeld helyiség szamara az
intézményhez nem tartozo helyiségekben talalhaté pénzautomataknal mar leirt kdvetelménynek
érvényesek. Fontos, hogy az 6nkiszolgal6 zéna feldl ne legyen bejarat.

Az idegen szolgaltatonal telepitett pénzautomatak elrendezésére, rogzitésére és felligyeletére, a
videomedfigyeld rendszerre, a tdmadasjelzé berendezésre vonatkozé kdvetelmények azonosak, mint az
intézményhez nem tartozé pénzautomatak esetében.

Biztonsagtechnikai szempontbdl azonos kdvetelmények érvényesek, mint az dnkiszolgalé bankoknal
azzal a kivétellel, hogy az automatak feltdltésére és kezelésére kiulon helyiség nem all rendelkezésre.
Ezért a pénzellatasnal az tgyfelek elél a pénzautomata egységhez valé hozzaférést el lehet zarni, és a
belatast teliesen meg lehet akadalyozni. Az ellaté terlleten tdmadasjelzét kell alkalmazni, amelyet
azonban normal Gizemben az tgyfeleknek nem szabad megkdzelitenilik. A pénzautomata egységek
alkalmazasanak tervezésénél gondosan meg kell vizsgalni, milyen mértékben lehet a nehéz jarmivekkel
végrehajtott er6szakos tamadasok veszélyét a felallitas helyének megfeleld kivalasztasaval csokkenteni.

6. Erték6rzé berendezések

A biztonsagi ismertetdjelekkel ellatott tarolo-szerkezeteket az értéktarolok gydjtéfogalom alatt foglaljuk
Ossze és szerkezetik szerint megkllénbdztetjik 8ket mint pancélszekrények és pancélszekrénytermek.

A bevizsgalt és a MABISZ altal jovahagyott pancélszekrényeket, -termeket és —ajtdkat egy, a teremben,
valamint ajtora elhelyezett tablaval kell ellatni. A pancéltermeknél a falakat és ajtokat kilon jelzéssel kell
ellatni. A pancéltermekhez az épit6 koteles bizonyitvanyt kiallitani, amelyben minden fontos részletet
dokumental.

6.1. Pancéltermek
6.1.1. Altalanos kdévetelmények

A pancéltermeket épitési médjuknak megfeleléen kilénbdztetjiik meg. A szokasos épitési modok a
kovetkezdk:

Massziv épitésil pancélterem: Itt a pancélterem falazatat az el6készitett biztonsagi elemek (vasalt
elemek) kidntésével (a beton bevitele a zsaluzatba) a helyszinen készitik el.

Modul épitésii pancélterem: Az el6készitett biztonsagi elemekbdl allé pancélterem-elemeket a
helyszinen 6nallé szerkezetté (,terem a teremben” rendszer) allitanak dssze.

Vegyes épitésii pancélterem: A vegyes épitésl pancélterem a massziv épités és a modul épités
kombinalasaval jon létre.

A pancéltermeket a MABISZ ajanlasrendszer a behatolassal szembeni mechanikus ellenallasuknak
megfeleléen az ajanlads C.3. fejezetében sorolja be.

A pancéltermeket a robbanéanyagok ellen egy meghatarozott, robbanas-biztos védelemmel (Ex-
védelem) és/vagy magfuro készilékkel (KB-védelem) is ellathatjak. A karstatisztikak tapasztalat alapjan a
.KB-védelem”-mel ellatott pancélszekrény alkalmazasa erésen ajanlott.

Mivel a pancéltermek hosszu élettartamu berendezések, a gyakorlatban gyakran talalkozunk régebbi
termekkel, amelyek a legkulénb6z&bb mechanikus ellenallasi értékekkel rendelkeznek. Itt egyedi esetben
meg kell vizsgalni, hogy ezek megfelelnek-e a kdvetelményeknek, vagy utdlag kell 6ket kiegészité
védelemmel ellatni, vagy mar csak pl. irattarolasra lehet ket hasznalni. Régebbi épitési pancéltermek
felllvizsgalatanak menetét a B fiiggelék tartalmazza.

6.1.2. Zarak

A MABISZ altal bevizsgalt pancéltermeknek a mindenkori ellenallasi foknak megfeleld un.
nagybiztonsagu zarakkal kell rendelkeznilik, az MSZ EN 1300 szabvany elbirt fokozatanak megfeleléen..

Ezek a zarak a MABISZ altal elismert pancélszekrények, valamint pancéltermi ajtok alkotéelemei és
ezeket mint mechanikai kulcszarakat és/vagy mechanikai szamkombinacios zarakat alakitottak ki. A még
biztosabb lezaras érdekében tovabbi teljesitményjellemzdkkel is rendelkezhetnek, mint pl. személyi
nyitaskdd, a tevékenységek regisztralasa, a zarak reteszelése tébbszords alkod beadaskor.

A pancéltermekbe vald bejutdst megnehezitése érdekében (hogy veszély esetén ne lehessen a
biztositott pénzérzé berendezéseket azonnal feltdrni), a meglévd zarakat idévezérelt zarberendezésekkel
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(id6zérak) kell felszerelni. Az id6zéarak kivitelezése mechanikus vagy elektronikus lehet. Kilénosen
ajanlott az elektronikus id6zarak alkalmazéasa a behatolas- és tamadasjelzd berendezések jelzései altal
vezérelve. A kulcstartékat veszélyeztetés jelzéskor ill. tamadasjelzéskor a kényszerintézkedések kdrébe
célszer(i bevonni (vezérelt kényszerzaras).

Amennyiben a pénzintézetben két személy kozremiikodését kovetelik meg a pancéltermek kinyitasakor,
ugy legalabb két kiilonb6z6 zar sziikséges. Ennek az elvnek alternativ megoldasa, amikor tébb kéd
hasznalatat csak egy elektronikus zarral lehet megvaldsitani

6.1.3. Nappali lezaras

Szervezési okokbol sziikséges, hogy a pancélterembe valoé bejutast nyitott ajtonal is korlatozzak, pl. ha
az Ugyfelek bérelt széfjeihez az Ut a bank pancélterme elétt vezet el.

Ehhez a nappali lezarashoz (nappali ajté) MSZ ENV 1627-1630: 2000 szabvany 2. osztalyu ajtot kell
alkalmazni.

Amennyiben a lezaras livegezéssel rendelkezik, azt legalabb MSZ EN 356 szabvany P4A (DIN 52290
szerint A3) fokozatnak megfelel§ kivitelben kell elkésziteni. A nappali lezarast legalabb 2. biztonsagi
fokozatu beléptetd berendezéssel ellatni.

6.1.4 Segélyhivo berendezés

Azért, hogy a pancéltermekbe tévedésbdl bezart személyek szamara segélyhivast lehetdvé tegyék,
megfelel6 sziikséghivé berendezésnek (pl. hivatali telefon) kell a pancélteremben rendelkezésre allnia.
Ez kiildbnésen a nagy, belathatatlan pancéltermeknél és az tgyfelek bérelt széfjeit tartalmazo termeknél
kdvetelmény.

6.1.5 A pancéltermek kiilsé falai

Amennyiben lehetséges, a pancéltermek falai ne legyenek hatarosak a pénzintézettél idegen tertletekkel,
mivel a kuls6 fal ellen6rzése, valamint felligyelete csak korlatozassal lehetséges és emellett a
behatolasjelz6 berendezés téves jelzésének veszélye is fokozottabban all fenn.

6.1.6 A pancéltermek hasznalati médja

A pancéltermek hasznalati modja a pénzintézeti szervezés szerint kulonféle lehet. Egyrészt a pénzintézet
sajat készletét taroljak benne, masrészt gyakran ennek a pancélteremnek egyes részeit kazettafelvevé
szekrény felallitasara hasznaljak az éjjel-nappal mikodé trezor berendezések kiszolgalasara, valamint az
ugyfelek bérelt széfjeit is kialakithatjak itt.

Az Ugyfelek bérelt széfjeihez vald bejutast gy lehet engedélyezni, hogy a pénzintézetet és az Gigyfeleket
kiszolgalod helyeket egymastdl elvalasztjak. Az tgyfélteriletbdl nem nyilhat bejarat — és hozzaférés sem
lehetséges — a banki terlletre. Ez példaul két pancélteremajté és megfelelé szilardsagu, a behatolasjelzé
rendszer altal is fellgyelt elvalaszto fal alkalmazasaval lehet a pancéltermen belll megoldani.

A pancélterem helyszinének meghatarozasa el6tt a helyiség csatlakozasat gondosan meg kell vizsgalni
olyan mas terlletekhez, amelyekben a pénz szallitasa, szdmolasa, atmeneti tarolasa és kiadasa zajlik Az
éjjel-nappal miikodé trezor berendezés szamara a lejtés akna szamara megfeleld helyet kell biztositani.

6.1.7 Pancéltermek feliigyelete

A pancéltermeket és azok ajtoit behatolasjelzé berendezéssel kell felligyelni (lasd az 5. fejezetet).
6.2 Pancélszekrények

6.2.1. Altalanos rész

A pancélszekrényeket alabb felsorolt felhasznalasi modjuk szerint kiildnboztetjliik meg:

A rogzitett pancélszekrények olyan értékmegérzdk, amelyek énmagukban rendelkeznek a behatolassal
szembeni megkivant ellendllassal (megfeleld lerbgzitési megoldast alkalmazva).

A beépitett pancélszekrények olyan értékmegérzék, amelyek esetében csak a meglévé fal- vagy
talajnyilasba valo beépitésiik utan (pl. bebetonozas) felelnek meg a behatolassal szembeni ellenallas
kovetelményeinek.

A pénz-automatak pancélkazettai rendszerfliggé nyilasokkal ellatott értékmegdérzék. Ezek feladata a
pénz-automatak vezeérld elektronikajanak, valamint a benne talalhaté készpénzallomany tarolasa és
védelme.

Az éjjel-nappali pancélfiok és a letéti berendezésekhez tartozé tarolé szekrények rendszerfliggd
nyilasokkal rendelkezé értékmegbrzék, amelyek esetében csak a hozzatartozé bedobo- és
szallitészerkezet helyszini szerelésével, valamint pétldlagos biztonsagi intézkedésekkel lehet a
behatolassal szembeni megfelel6 ellenallast kialakitani.
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A zsilipes pancélszekrények kétajtés pancélszekrények, amelyek az értékeknek a két terilet kozotti
ellen6rzott atadasara (pl. a pénzintézet ellatédsa és kezelése egy értékszallitmanyozo vallalat
bevonasaval).

Behatolassal szembeni mechanikai ellenallasanak megfeleléen a pancélszekrényeket az ajanldas
C.3. fejezete sorolja be.

6.2.2. Zarak
A 6.1.2 pont kbvetelményei érvényesek.
6.2.3. Nappali lezaras

A pancélszekrények idévezérelt-zarrendszerének (idézarak) alkalmazasa, tdbbek kézoétt a bankjegyek
mellék- és hattérkészletéhez vald kdzvetlen hozzéférést is megakadalyozza ill. megneheziti. Ezeknél a
rendszereknél a készpénzhez és az értékekhez vald hozzaférés csak a programozott lezarasi id8
lefutdsa utan lehetséges. Az id6zarak alkalmazasa erésen ajanlott a tipikus rablétamadasok
elszaporodasa miatt.

6.2.4. A pancélszekrények feliigyelete

A pancélszekrényeket behatolasjelz6 berendezéssel kell felligyelni (lasd 5. pontot). Ezeket a
pancélszekrényeket be kell vonni a feligyeleti intézkedésekbe (nyitasra, attérésre és elvitel ellen).

6.3. Ertékorzoé rendszerek
6.3.2. Altalanos rész

A nagyobb méretl értékmegdrzéket rendszerekbe integraljak. Itt nem csak maga az értékmegérzé
berendezés jatszik szerepet a betéréses lopas elleni védelemben, hanem pl. az integralt készpénz be és
—kiadod berendezések is. Az értékérz6 rendszerekhez az alabbiak tartoznak:
= éjjel-nappal miikddé trezorok;
letéti berendezések;
pénz-automatak;
dolgozokat kiszolgald bankjegy-automatak;
ugyfeleket kiszolgald bankjegy-automatak;
pénzvalté-automatak;
bérelt széfek;
mechanikus (hagyomanyos) bérelt széfek;
félautomata bérelt széfek;
Onkiszolgalo széfek;
24 6ras bérelt széfek;
zsilipes pancélszekrények.

Az értékmeg6rz6 rendszereket a jovében a MABISZ teljes egységként vizsgalja meg és ismeri el,
beleertve a behatolasjelzd berendezes altal végzett feligyeletet és adott esetben a komplett rogzitést is.
Ezeket a rendszereket ,,ER” megjeldléssel (értékdrz6 rendszer) fogja ellatni a MABISZ.

6.3.3. Ejjel-nappal miikodé trezor berendezés

Az éjjel-nappali trezor berendezéseket ugy kell a pénzintézetnek berendeznie, hogy Ugyfeleik szamara az
Uzleti id6n tdl is lehetséget teremtsenek a készpénz és a készpénzt megtestesitd értékek kezelésére.

Az éjjel-nappali trezorok bedobd késziilékbdl és kazettafelvevé szekrényekbdl allnak. Ha nagyobb
tavolsag van a bedobd készlilék és a szekrény kdzott, ugy tovabbi ejtéakna valik sziikségessé. Az éjjel-
nappali trezor kivitelezésének megfeleléen a bedobd késziilékhez vald hozzaférés csak kulccsal vagy
kod megadasaval lehetséges. A készpénzt tdbbek kdzott specialis kazettakba, zacskdkba, tasakokba
csomagoljak.

Az éjjel-nappali trezor a kuldnféle telepitési helyeken eltéré veszélyeztetésnek van kitéve, ezért a bedobd
készulékek, az ejt6sakna és a kazettafelvevd szekrény irant eltéré kdvetelményeket kell tamasztani.

Ha a kazettafelvev6 szekrény egy MABISZ altal elismert pancéltermen belul taldlhato; a szekrénnyel
szemben semmilyen kilénleges kdvetelményt nem kell tdmasztani.

Amennyiben a felvevé szekrény a pancéltermen kivil van, ugy annak a rogzitett pancélszekrényekkel
szembeni kdvetelményeknek kell megfelelnie.

Kildnleges figyelmet kell szentelni a szekrényhez tartozé lejtésakna csatlakozasanak, mivel itt a
mechanikus védelem gyengulhet.
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A felvev6 szekrényt ugy kell régziteni, hogy a szekrényt és a lejtésaknat ne lehessen egymastal
elvélasztani.

Olyan megoldasokat kell alkalmazni, amelyek megakadalyozzak, hogy a bedobott értékeket a bedobd
szekrénybdl ne lehessen ujbdl ,kihalaszni”.

Az ejtésaknat nehezen hozzaférheté nyomvonalra kell telepiteni. Ezen kivil legalabb 200 mm-es
vasbetonnal kell kérbe venni, és behatolasjelzé berendezéssel kell atnyulas ellen felligyelni.

A bedob6 berendezésnek stabil lefedéssel (ajtd), valamint stabil zarassal kell rendelkeznie.
6.3.4. Letéti berendezések

A letéti berendezéseket a pénzintézeten belul kell felszerelni, hogy anélkil legyen lehetdéség a
készpénznek és a készpénzt helyettesit értékeknek az értékmegbrzében a letéti elhelyezésére, hogy
ezért a meg6rz6t ki kellene nyitni. A letétbe helyezett készpénzt dmlesztve, kétegelve vagy kilénleges
tarolékban (pl. kazettakban) lehet bedobni.

A letéti berendezések bedobd berendezésbdl és felvevé szekrénybdl (pancélszekrény) allnak.
Veszélyeztetés esetén a letéti berendezés tartalmat érintd gyors tdmadast elkertlése érdekében a
felvevd szekrénynél a meglévé zarat tovabbi idévezérelt lezaré berendezéssel (id6zar) kell felszerelni.

6.3.5. Pénzautomatak
6.3.5.1. Altalanos rész

A pénzautomatak a készpénz biztos tarolasa szamara a tulajdonképpeni értékmeg6rzébél és a hozza
tartozo be- és/vagy kifizeté berendezésbdl alinak. Az izemeléshez fontos egy, a jogosult hasznalét
azonosité berendezés és regisztrald berendezés, amelyben minden tranzakciot datummal és éraidével
jelélnek meg. A kompletten felszerelt és behatolasjelzé berendezéssel feligyelt pénzautomatak -
amelyeknek tovabbi be- és kifizetd elemei értékmegérzésre biztonsagtechnikai szempontbdl alkalmasak -
pénzautomata rendszernek tekintendék.

A pénzautomatakat alkalmazasuk médja szerint az alabbiak szerint kiilénbdztetjik meg.
6.3.5.2. Alkalmazottakat kiszolgalé bankjegykiadé automatak

A dolgozokat kiszolgald bankjegykiad6 automata a pénzintézet Gzleti termében felallitott pénzautomata,
amely kizérdlag a bank dolgozoi szamara teszi lehetévé, hogy a teljesitett kdnyvelés utdn pénzosszeget
vegyenek ki az értékmeg6rz6bél. A pénzdsszeg nagysaga és a kifizetések gyakorisaga korlatozva van.
Az értékmeg6rz6 feltoltései célu nyitasa csak az el6zéleg beallitott id6 (idézar) lejarta utan legyen
lehetséges.

Lehetéveé kell tenni, hogy az automatanal a terminal-billentylizeten a teljes 6sszeg kifizetésével és/vagy
elékészitésével dsszefiiggésben (pl. egy specialis kddolassal) a tettesek szamara észrevétlen
tamadasjelzést lehessen kivaltani.

6.3.5.3. Ugyfeleket kiszolgalé bankjegykiadé automatak

Az ugyfeleket kiszolgalo bankjegykiadd automata altalaban a pénzintézet teruletén felallitott
pénzautomata, amely a pénzintézet lgyfeleinek és idegen Ugyfeleknek nyujt lehetéséget, arra hogy a
végrehajtott azonositas utan (pl. egy PIN-kéddal 6sszekotott bankkartya beadasa) és egy megfeleld
automatikus konyvelési eljaras utan egy bizonyos pénzdsszeget felvegyenek.

A pénzdsszeg nagysaga és a kifizetések gyakorisaga korlatozas ala esik. Minden készpénzkiadast
datummal és o6raidével automatikusan regisztralnak. Az Ggyfeleket kiszolgalé bankjegykiadé automata
kezelését és a készpénz kivételét videomegfigyeld berendeléssel rogziteni sziikséges.

Mivel a pénzautomatak gyakran célpontjai a tamadasoknak, kilénleges figyelmet kell szentelni a
biztonsagi intézkedéseknek. Ez kiléndsen az elrendezésre (lehetleg ne legyenek falakon kivili
megoldasok), a teljes automatanak erészakos elvitel ellen valé régzitésére, valamint a behatolasjelz6
rendszer altali fellgyeletre és a készpénzellatas- és kezelés biztonsagos voltara vonatkozik..

6.3.5.4. Pénzvalté automatak

A pénzvalté automatak az tgyfeleket kiszolgalé bankjegykiad6 automata kildnleges formai. It a
készpénzt automatikusan mas tarolt valutakba és/vagy fémpénzbe is at lehet valtani.

Kiadas: 01 Hatalyban: 2007.10.01. Ez a dokumentum szerzdi jogvédelem alatt all! -16 -



MABISZ A 6. fejezet: Tervezés pénzintézetek

6.3.5.5. Pénzautomata fiilkék

Pénzautomata fllke alatt olyan Ugyfelek szamara kompletten felszerelt berendezést értink, amelyet
ugyfeleket kiszolgalé bankjegykiado automataval, behatolasjelzd rendszerrel térténé fellgyelettel és
belépést korlatozo beléptetd rendszerrel 1attak el, és amelyet a felallitas helyén kell6képpen rogzitettek.

A pénzautomata flulkék mind épuletekben, mind nyilvanos terileteken felallithatok.

A MABISZ altal végzett vizsgalat és mindsités nem csak a betdréses lopas veszélyét, hanem a hasznalat
és a készpénzzel valé ellatas kdzbeni rablasra is tekintettel van.

6.4. Bérelt széfek

6.4.2. Altalanos rész

A bérelt széfek kialakitasa kulonbdzd lehet:
6.4.3. Mechanikus bérelt széfek

A hagyomanyos mechanikus bérelt széfeknél talalhatok az tigyfelek bérelt széfjei, amelyeket a
pénzintézetek az ligyfelek szamara a pancéltermeken belil vagy a pancéltermekben bérbe adnak. A
bérelt széfekhez vald bejutas szokasosan az tigyfél bejelentkezése utan torténik a pénzintézet egy
dolgozéjanak a kiséretében.

A bérelt széfet — beleértve annak ajtajat is — altalaban nem értékérz6 minéségben alakitjak ki, hanem
segyszerl lezaras’t alkalmaznak - a pénzintézet egy dolgozéja és az ugyfél kozosen mikodteti.

A hagyomanyos bérelt széfeknél jogosulatlan nyitast (feltérés) fel kell ismerni és jelezni kell.

A bérelt széfes pancélszekrényeket, valamint a pancéltermi tertleteket ugy kell kialakitani, hogy az tgyfél
a széfje tartalmat ugy vehesse kis és kezelhesse, hogy harmadik személynek ne nyiljon lehetésége a
széf tartalmanak megismerésére.

6.4.4. Félautomata bérelt széfek

A félautomata bérelt széfeknél mar az Ggyfél bejelentésénél és ezt kbvetd azonositasanal a masodik
zérast (banki alkalmazott) taviranyitasat szabadda teszi. Ezt kdvetden a bérelt széf bérl6je egyedul végzi
a széf nyitasat.

A félautomata bérelt széfeket (széfenként) nyitasara és zarasara feltigyelni kell, valamint az 6sszes
kezelési eljarast regisztralashoz kell kotni.

6.4.5. Onkiszolgalé bérelt széfek

Az dnkiszolgald bérelt széfeknél az ligyfél a pénzintézet nyitasi ideje alatt a banki dolgozo segitsége
nélkul tud széfiéhez hozzajutni. Egy 6nkiszolgald bérelt széf kezeléséhez megfelelé azonositas (pl. a
PIN-kéddal 6sszekotott bankkartya) sziikséges.

Az dnkiszolgald bérelt széfek tervezésénél gondoskodni kell arrdl, hogy az tgyfelet a rablastél meg kell
védeni. Ezt pl. beléptetd berendezés alkalmazasaval, adott esetben térbeli levalasztasaval lehet
megoldani.

6.4.6. 24 6ras onkiszolgalé bérelt széfek

A 24 6ras dnkiszolgald bérelt széfeknél a berendezések folyamatosan az Ggyfelek rendelkezésére allnak.
A 24 6ras 6nkiszolgald bérelt széfek elrendezésének és hozzaférési teriletének kialakitasanal kilonds
figyelmet kell szentelni annak, hogy a berendezés kezelésekor az tgyfelet ne figyelhessék meg, vagy,
hogy az tgyféllel egyidejlleg egy harmadik személy is a széf kezel6 teriletén tartézkodhasson.

6.4.7. Zsilipes pancélszekrény

A gyakorlatban egyre tobb idegen céget biznak meg készpénz, készpénzt helyettesitd értékek, belégek,
stb. ellatasaval és kezelésével. Mivel ezek az idegen cégek alkalmazottai - tobbek kdzott
kozlekedéstechnikai okokbdl - gyakran nem az Gzleti id6n belll jutnak el a pénzintézetbe,
biztonsagtechnikailag helyettesit6 megoldasokat kell talalni az értékek elhelyezése szamara.

Erre szolgalnak a zsilipes pancélszekrények, amelyek az értékek ellendrzott atadasara két ajtéval
rendelkeznek. Ezek tipikusan a pénzintézet kilsé falaba vannak beépitve.

Hogy a hasznalatba vevék veszélyeztetettségét és a zsilipes pancélszekrényen keresztil a pénzintézetbe
valé behatolast lehetéség szerint megakadalyozzak, a zsilipes pancélszekrényt Ugy kell kialakitani, hogy
egyszerre csak az egyik ajtot nyithassak ki. A vandalizmus ellen a kiilsé ajtot tovabbi lefedés vagy ajto
védheti.

A zsilipes pancélszekrényeket be kell vonni a behatolasjelzd berendezés felligyeleti intézkedéseibe. Az
ajtonyitas, valamint a letétbe helyezés és a betétek felvételét automatikusan datummal és 6raid6vel
dokumentalni kell.
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A zsilipes pancélszekrények kivitelezésének megfeleléen a kdvetkezd tovabbi funkcidkra van szikség:

idézar

id6ablak az engedélyezett nyitasra

négy szem elv

tovabbi azonositas a pénzfelvételhez

a berendezések egyértelmi kialakitasa

egy ajtd ujbdli kinyitdsanak megakadalyozasa

az értékek beszinezése egy engedély nélkiili hozzaférés esetén.
Megjegyzés: A zsilipes pancélszekrényeket transzfer széfeknek vagy pénzatadé szekrényeknek is

nevezik.
6.5. A biztonsagi intézkedések attekintése az értékmeg6rzé berendezéseknél
A 6.01 tablazat felsorolja az értékmegdrz6 berendezésekkel kapcsolatban betartandé biztonsagi
intézkedéseket.
Objektumok/ . C e . . .
teriiletek Biztonsagi intézkedések Megjegyzés

Pancélszekrények

MABISZ altal elismert pancélszekrények
id6zarak/id6zaras berendezések alkalmazasa a mellék-
és hattérkészletek védelmére

megfeleld stabil rogzités

feliigyelet 3. biztonsagi fokozatu behatolasjelzé
berendezés segitségével

Pancéltermek

MABISZ altal elismert pancéltermek, beleértve az
ellenérzd folyosot és a nappali ajtét is

id6zarak alkalmazasa a mellék- és hattérkészletek
védelmére

vészhivo berendezés bezart személyek szamara
feligyelet 3. biztonsagi fokozatu behatolasjelz6
berendezés segitségével

a banki és az tgyfélteriletek kdzotti itvonalak
elvélasztasa

Ejiel-nappali trezor
berendezések

pancéltermi kazettafelvevd szekrények vagy MABISZ
altal elismert pancélszekrények alkalmazasa (megfeleld
rogzités és felligyelet)

megfeleld stabil rogzités

feliigyelet 3. biztonsagi fokozatu behatolasjelzé
berendezés segitségével

Az éjjel-nappal
m{ikddé trezorokra
vonatkozé MABISZ

irdnyelvek kidolgozasa

folyamatban.

Letéti berendezések

MABISZ altal elismert pancélszekrények alkalmazasa
megfeleld stabil rogzités

id6zarak/id6zaras berendezések alkalmazasa a mellék-
és hattérkészletek védelmére

feligyelet 3. biztonsagi fokozatu behatolasjelz6
berendezés segitségével

A letéti
berendezésekre
vonatkozé MABISZ
iranyelvek
kidolgozasa
folyamatban.

Pénzautomatak

alkalmazott altal

kezelt pénzkiado aut.

Ugyfél altal kezelt
pénzkiad6 automata.
pénzvalté automatak

pénzautomata fllkék

MABISZ altal elismert pancélszekrények alkalmazasa
megfeleld stabil rogzités

id6zarak alkalmazasa

felligyelet 3. biztonsagi fokozatu behatolasjelzé
berendezés segitségével

védett pénzellatas- és kezelés kialakitasa

A pénzautomatakra
vonatkozé MABISZ
iranyelvek
kidolgozasa folya-
matban.

Ugyfeleket kiszolgald
bérelt széfek

mechanikus bérelt
széf

félautomata bérelt
széf

automata bérelt széf
24 o6ras bérelt széf

MABISZ altal elismert pancélszekrények alkalmazasa
feligyelet 3. biztonsagi fokozatu behatolasjelz6
berendezés segitségével

a banki és az ugyfélterlletek kozotti utvonalak
elvalasztasa

bejaras szabalyozasa ligyfelek szamara

diszkrét terlilet szabalyozasa ligyfelek szamara

A bérelt széfekre
vonatkozé MABISZ
iranyelvek
elékésziilete
folyamatban.

Zsilipes
pancélszekrények

MABISZ altal elismert pancélszekrények alkalmazasa

feligyelet 3. biztonsagi fokozatu behatolasjelz6
berendezés segitségével

Kiadas: 01
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7. Behatolas- és tamadasjelzé berendezések
7.1.  Altalanos kdévetelmények

A behatolas- és tamadasjelz6 rendszerek a meglévd értékek felligyeletét, a védett terlletekre torténd
behatolast, behatolasi kisérletet jelzi, és veszélyhelyzet esetében tamadas- és veszélyeztetettség jelzési
lehet8séget nyujt, valamint automatikusan értesiti a helyszinen, vagy tavoli helyszinen tartézkodé
beavatkozni képes, feljogositott beavatkoz6 személyeket ill. hatésagot.

Az értékérz6 berendezéseket, a pénzautomatakat és a pénzautamata rendszereket, amelyekben a
pénzintézet és az ugyfelek értékei talalhatok, MABISZ altal elismert 3. biztonsagi fokozatu behatolas-
és tamadasjelz8 berendezéssel kell felugyelni. Ezen rendszer fellgyeletébe tovabbi veszélyeztetett
terlletek is bevonhatok.

Az értékmegdrz6k tovabbi felligyelete céljabdl — az lzleti id6n tul is MABISZ altal elismert, legalabb 2.
biztonsagi fokozatu behatolas- és tamadasjelz6 berendezéssel kell felligyelni (lasd még 6. pont
kovetelményeit).

A pénzintézeteket a rablétamadasok elleni megel6z6 védelemként az lzleti id6 folyaman tamadasjelzé
berendezéssel kell felszerelni. Ezt 6nallé tamadasjelzd berendezéssel, vagy a rendelkezésre allé

3. biztonsagi fokozatu behatolas- és tamadasjelz6 berendezés segitségével, tdmadasjelz6 eszkdzokkel
kell megvaldsitani.

7.2. Az értékvédok feliigyelete 3. biztonsagi fokozatu behatolas. és tamadasjelzé berendezés
segitségével

7.2.1. Felugyeleti intézkedések

A pancélszekrények felliigyeletéhez legalabb a kdvetkez6t felligyeleti intézkedések sziikségesek:
= pancélszekrények ajtainak nyitasi, zarasi és attorés elleni feliigyelete;
= test és annak attorés elleni felligyelete;
= komplett pancélszekrény felligyelete elvitelre (amennyiben annak elékészitése és felszereltsége
megfeleld).

Az attorés elleni felligyelet pl. a szekrényben integralt fidkfelligyelet is lehet, amelyet testhang érzékeld
berendezéssel vagy mezévaltozas érzékelbvel lehet megvaldsitani.

A mezévaltozas érzékelbvel valo felligyeletnél a nyitasi, zarasi és elviteli felligyelet nem lehetséges. It —

ahogy a pancélszekrényen kivuli testhang érzékel6 berendezések szerelésénél is — sziikséges a

mozgasérzékeldk alkalmazasa, hogy mar a pancélszekrényhez torténé kézeledést is nyomon lehessen

kovetni.

Megjegyzés: Amennyiben a pancélszekrényeket tartalmazo terekben tovabbi mozgasérzékeldket alkalmaznak, az
6sszes meglévd ablakot zarasra fellgyelni kell. A kiilsé felllet teljes feligyelete nem sziikséges.

A MABISZ altal elismert pancélszekrények mar a behatolasjelz6 berendezéssel torténé felligyeletre
elékészitett allapotban vannak eléallitva.

A pancélszekrényekre a kdvetkezd kdvetelmények érvényesek:
= az Osszes pancélszekrényajto nyitasi, zarasi és attorés elleni feliigyelete;
= az 6sszes mennyezet, fal és aljzat attorés elleni felligyelete;
= teriiletvédelem a pancéltermen bellil mozgasérzékel6 segitségével, amennyiben fennall a
besurranas veszélye;
= ameglévo ellen6rzé folyoso tovabbi felligyelete, pl. mozgasérzékelbvel.

Az attorés ellni feliigyelet pl. integralt fellletvédelem, vagy testhang érzékeld segitségével is torténhet.
Ha a fellgyelet testhang érzékel&vel torténik, annak teljes koriinek kell lennie, és a mennyezetet és az
aljzatot is be kell vonni a felligyeleti intézkedésbe.

Régebbi pancéltermeknél ne lehet altalanos megallapodasokat tenni a testhang-érzékel6kkel felligyelt
tertletekre, mivel a falak, a mennyezet és az aljzat kilonféle anyagokbdl allhatnak. A terem épitési
maddjanak megfeleléen mérésekkel kell megéllapitani, hogy megoldottak-e a terem teljes kor(
fellgyeletét, és ha igen, milyen modon.

Az éjjel-nappal miik6dé trezor berendezéseknél a kazettafelvevd szekrény vagy a felligyelt
pancélteremben, vagy pedig 6nalldé szekrényként alakithato ki, amelyet feligyelni kell. Itt ugyanazok a
kovetelmények érvényesek, mint a pancélszekrények felligyeleténél. A tervezésnél azonban még azt is
figyelembe kell venni, hogy a kazettak bedobasa nem vezet-e a behatolasjelzd rendszer felligyeleti
intézkedéseinek megzavarasahoz és/vagy megsziintetéséhez (pl. kiilénleges jelzékészulékek,
kazettafelvevd szekrény szigetel6anyaggal torténd kibélelése vagy a visszahuzo zar hangcsillapitasa).
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Ezen felll a kazettafelvevd szekrényhez a lejtdsaknat az értékek visszahuzasa ellen feligyelni kell.
Kildnleges figyelmet kell szentelni a lejtésaknanak a kazettafelvevd szekrénnyel valé dsszekapcsolasara.

A pénzautomataknal az automataban lévé értékmegbrzd szekrény felligyelete azonos a
pancélszekrényekével. A MABISZ altal elismert pénzautomatakhoz tartozé értékmeg6rzé szekrényeket a
behatolasjelzé berendezéssel végzett felligyeletre mar el6 vannak készitve. A tobbi pancélszekrénynél a
tervezéskor tekintetbe kell venni, hogy csak a pénzautomatak alkalmazasara alkalmas jelz6készlilékek
hasznalhatok.

A fellgyelt pénzautomatak sajat behatolasjelzé berendezés altal védett tertileteket alkossanak, hogy az
automatak feltdltésénél és kezelésénél az dsszes értéekmegbrzére vonatkozo felugyelet ne legyen nem
élesbe kapcsolt allapotban, és jelzésnél vagy hibanal a tébbi terllet (pl. a pancéltermek) kulcstaroldit se
kelljen zarolni. Azok a pénzautomataknak, amelyek 6nall6 biztonsagi teriletet képeznek, vagy maguknak
is kapcsoloberendezéssel kell rendelkeznilk, vagy zaréelemmel kell 6ket felszerelni, hogy a
behatolasjelzd berendezés kényszerintézkedései biztositsak.

A pancélszekrények mellett a behatolasjelzd kdzpont tertletét és a tavriasztashoz tartozo atvitel
készllék teriletét is feligyelni kell.

7.2.2. Elesbe/nem élesbe kapcsolas

A behatolasjelz berendezés élesbe/nem élesbe kapcsolasara egy materialis azonositassal ellatott
kapcsoloberendezést (pl. mechanikus vagy elektronikus kulcs, chipkartya), tovabba logikai azonositoé
ismertetdjelet (pl. PIN-kéd, szam-, szamjegy- vagy betliikombinacid) kell alkalmazni.

Alternativ médon — vagy ezen fellll is — a logikai azonosité ismertetdjellel ellatott kapcsolé-berendezéshez
egy idévezérelt kapcsolo-berendezést is alkalmazni kell, amely a behatolasjelzd berendezés nem élesbe
kapcsolasat csak egy bizonyos, el6re beallitott idétartamon belll engedi meg.

Bizonyos szervezeti adottsagok alapjan (mint pl. a terlletek harmadik személyek altal térténd hasznalata,
kulénb6z6 munkaid8k, karbantartasi munkak, termek tébbfunkcids hasznalata) szikség lehet arra, hogy a
behatolasjelzd berendezés — tzemmdd tekintetében tdbb biztonsagi terlletre (zénara) bontsak,
amelyeket kilon kell élesbe/nem élesbe kapcsolni.

Azok a terlleteket, amelyek pl. csak ritkan kell hasznalni (pl. a pénzautomatak feltdltési zonaja) ugy kell
kialakitani, hogy ezek a hasznalat idejét kivéve kivil mindig élesbe kapcsolt allapotban maradhassanak.

Megjegyzés: Minden kapcsoloberendezésnél legyen lehetdség arra, hogy kezelésuk kézben
tamadasjelzést (veszélyeztetetiség jelzést, kezel6 tamadas jelzést) kivalthassanak.

7.2.3. Riasztas

A riasztasnak tavriasztdsként a rendelkezésre all6 6sszekodttetéseken felul vagy alternativ médon ugy kell
bekdvetkeznie, hogy a kuldn utvonalakon felll alakitsanak ki szikségvezérelt 6sszekottetést tartalék
utakkal egy riasztasfogado helyhez (rendérség vagy MABISZ altal elismert 6rz6-védd biztonséagi
szolgalat — lasd: MABISZ J 05 jegyz€k).

A behatolas- és tdmadasjelz6 berendezések riasztasi jelatvitele ugy kell, hogy térténjen, hogy azokat a
riasztasfogado helyen egyértelmlen meg tudjak kiildnboztetni. Ajanlott még a tovabbi részletek (pl. a
jelz6 berendezések kivaltasanak helyszine) atvitele is.

A behatolas- és adott esetben a tdmadasjelzés hibait (legalabb a halézathiba, akkumulator hiba, valamint
a koncentralt feldolgozé egységek, pl. mikroprocesszor hiba) automatikusan kézvetlendl a karbantartd
vagy egy megbizott hely felé (pl. 6rz8-véd6 biztonsagi szolgalat) kell atvezetni. Emellett biztositani kell,
hogy a hibajelzéseket a jelzések fogadasat kdvetd 24 oran belll elharitsak.

A behatolas- és tdmadasjelz6 rendszer allapotardl szol6 jelentéseket (pl. éles/nem éles allapot) is
automatikusan (pl. egy 6rz6-védd szolgalatnak) tovabbitani kell.

7.2.4. Testhang-érzékeldk kikapcsolasanak jelzése

A pancéltermekben a testhang-érzékel8k kikapcsolasanal — a termek fellgyeletére tervezett
behatolasjelz6 berendezés nem élesbe kapcsolasa nélkll — a jogosultsag (pl. kddkapcsoloval torténd)
szabadd tétele utan az Gzemeltetdnek fel kell tudni ismernie, melyik a testhangérzékel6t kapcsoltak ki.
Ez akkor is érvényes, ha az értékmeg6rzd berendezések felligyelt termekben vannak és idévezérelt
kapcsoloberendezéssel rendelkeznek.
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Tovabbi teriiletek felligyelete

A veszély mértéke szerint tovabbi felligyelet ajanlott a kdvetkezé teriletekre legalabb 2. biztonsagi
fokozatu betorés- és tamadasjelz6 berendezésekkel:
" pénz-zsilip;

" postahivatal az értékkildemények szamara;

" értéktargyakkal foglalkozé munkahely;

= hitelarchivum;

" értékpapirral foglalkozé munkahely;

. EDV/épliletgépészet;

" biztonsagtechnikai helyiség (pl. optikai teremfeliigyelé berendezések);

" automatatermek;

" telefonfilkék.

7.3. A helyiségek felligyelete 2. biztonsagi fokozatu behatolasjelzé berendezéssel

7.3.1. Feliigyeleti intézkedések
A pénzintézeti helyiségek felligyeleténél legalabb a kdvetkez6 felligyeleti intézkedéseket kell megtenni:

" az Osszes bejarat nyitasi és zaras felligyelete;
" esetleg a nehezen belathatd ablakok zaras, nyitas és attorés felligyelete;
" a helyiségek teriletvédelme mozgasérzékelbk segitségével;

esetleg egyedi targyak, pl. mitargyak elvételi felligyelete (pl. képérzékeldkkel).
7.3.2. Elesbe/nem élesbe kapcsolas

A behatolasjelzé berendezések élesbe/nem élesbe kapcsolasara legalabb egy szellemi azonositoval
rendelkez6 kapcsold-berendezés szilkséges, melyet a KO 3 és KO 4 kockazati osztalyu teriletek
kapcsol6-berendezéseinél materialis kapcsolo-berendezéssel is ki kell egésziteni. A kapcsolé-
berendezés kozelében (pl. a személyzeti bejaratnal) meg kell teremteni annak a lehetéségét, hogy a
behatolasjelzd berendezés élesbe/nem élesbe kapcsolasaval tamadasjelzét hozhasson a kezeld
mikodésbe (pl. a kodbeviteli billentylizet megfelelé parancsaval, a kezel6 tAmadasjelzés kivaltasaval). A
pénzintézet munkatarsainak, illetve a tavriasztasi helyen idében felismerhetévé kell tenni ezt a jelzést
(hogy a veszély egy atipikus rablétamadast el6készité tamadas).

A kapcsolé-berendezés kdzelében az illetékes szamara (legkésébb a kezelSi hozzaférési kod
elfogadasakor) felismerhet6 kell legyen, hogy a behatolasjelzé berendezés az éles lizemmaddban jelzést
adott (pl. hang és fényjelzéssel a kezeld készlléken).

7.3.3. Riasztas

A riasztas a 2. biztonsagi fokozatu behatolasjelzé berendezésnél alapvetéen azonos médon
kovetkezzen be, mint az értékérz8é berendezések felligyeletére kialakitott behatolasjelzé berendezésnél.
Emellett arra is figyelni kell, hogy a tamadas jelzését e kiilsé riasztasnak (akusztikus és/vagy optikai
jeladd) semmi esetre sem szabad kivaltania.

7.4. Tamadasjelz6 berendezés
7.41. A tamadasjelzé berendezés elrendezése

Minden olyan helyet, ahol a pénzintézet munkatarsai bankjegyeket adnak ki, vesznek at, feldolgoznak
vagy 6riznek (pl. pénztarak, diszkrét pénztar, alkalmazott altal kezelt pénzkiad6 automata, hattérkészlettel
rendelkez6 munkahely, pancélszekrényes helyiségek, kazetta-felvevészekrény az éjjel-nappal mikodé
terzor berendezés, pénzszamlalé hely, pénz-zsilip) tamadasjelz6 berendezéssel kell felszerelni. Ezen
tulmenden, ha tdbb mint egy munkatars van allanddan jelen a terileten, ugy legaldbb egy tovabbi
jelz6készuléket kell alkalmas helyen telepiteni.

A tdmadasjelz6 berendezéseket a kdvetkezé helyekre kell tervezni:
= a dolgozokat kiszolgalo 6sszes automata (ezeket ugy kell kialakitani, hogy tamadasjelzés kivaltasa
a kifizetési eljaras elékészitésével, valamint a félezaré készulék nyitasara tett el6készulettel legyen
lehetséges);
ezen felll minden alkalmazott altal kezelt pénzkiaddé automata kiszolgal6 hely hozzaférési terilete;
minden bankjegy automata ellatasi oldalan;
az 6sszes értekmegbrzd kdzelében;
minden pancélteremben (beleértve az lgyfelek bérelt széfjeinek pancéltermét is);
minden pénztarosi munkahelyen;
a vész/sziikség pénztarnal;
a pénzszamlaloé teremben,;
a pénz-zsilipben;
a hattérkészletekhez val6 6sszes bemenetnél;
a 2. biztonsagi fokozatu behatolasjelzé berendezés kapcsolokésziilékének kdzelében vagy azzal
Osszefliggésben (lasd az 7.3.2 fejezetet).
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Biztonsagi okokbdl ajanlott tovabbi tamadasjelzd berendezések alkalmazasa a kévetkez6 tertleteken:
= szaniter-terllet;

szocidlis helyiségek;

Uzletvezetés;

telefonkdzpont;

biztonsagi vezeté munkahelye;

a pénzautomatak és pénzautomata rendszerek ellaté helyei;

zsilipes pancélszekrény.

Tovabbi tamadasjelz6 berendezéseket kell minden olyan folyamatosan elfoglalt munkahelyeken
kialakitani, ahonnan belatas lehetséges a tamadas szempontjabdl veszélyeztetett terlletekre.

7.4.2. Riasztas

A tdmadasjelz6 berendezés riasztasat a riasztasfogadé hely felé (MABISZ altal elismert 6rz6-védd

biztonsagi szolgalat - lasd MABISZ J 05 jegyzék - vagy renddrség) tavriasztasként kell a riasztasatviteli

berendezéssel atvinni.

Megjegyzés: A tamadasjelzd berendezés kivaltasanal semmi esetre sem szabad kiils6 riaszté eszkdzt (akusztikus
és/vagy optikai jeladd) hasznaini!

A behatolas- és tdmadasjelzések atvitelének ugy kell térténnie, hogy ezeket a riasztasfogadoé helyen
egyértelmlen meg lehessen egymastdl kildnbdztetni. Adott esetben még tovabbi tamadasjelzéseket is
meg lehet a veszélyjelzésektdl kilonboztetni (pl. kezeld tamadas jelzés, veszélyeztetettség jelzés).
Tovabbi informaciok (pl. a kikapcsolt jelz6berendezések helyszine) atvitele is ajanlott.

A tamadasjelzések kivaltasat parhuzamosan jelezni kell a megfelelé helyen dolgozoé banki munkatarsak
felé (pl. vezetdallas, telefonkdzpont, biztonsagi szolgalat vezetdje, titkarsag). Emellett arra is figyelni kell,
hogy ezeket a jelzéseket potencialis tettesek ne ismerhessék fel.

Ezen kivil a tamadasjelzés kikapcsolasaval vezérelni kell azt a videomedfigyel6 rendszert, amelyet az
adott tertlet felligyelete céljabdl alakitanak ki.

7.5. Egyeztetett intézkedések

A tamadas-, behatolas- szabotdzs- vagy hibajelzés, ill. az elbirasoktdl eltéré allapotjelzés szerint (pl. nem
engedélyezett id6ben torténé nem élesbe kapcsolas) a riasztasfogadd hely (pl. rendérség és/vagy a
MABISZ altal elismert 6rz6-védd biztonsagi szolgalat) altal foganatositandé intézkedéseket egyeztetni
kell és a ,MABISZ altal elismert behatolas- és tAmadasjelz6 rendszer belizemelésérél sz616
megallapodas”-ban — lasd: MABISZ FNY Formanyomtatvany album — dokumentalni kell.

Az intézkedéseket meghatarozott idészakonkeént, le legalabb évente felll kell vizsgalni és aktualizalni.

Kulcs6rzé személyek: A 7.5 pont szerinti intézkedések egyeztetésével kapcsolatosan meg kell
hatarozni, mely pénzintézeti dolgozot (kulcsérzét) lehet rovid idén belll a helyszinre rendelni. Lehetnek
alternativ mlszaki megoldasok is (pl. kulcsdepd), hogy a pénzintézetbe torténé bejutast lehetévé tegyék.

7.6. A behatolas- és tamadasjelz6 rendszer kivitelezése

A berendezések tervezését a MABISZ J 01 jegyzékben szerepl6 tervezd vallalkozassal és a MABISZ

J 02 jegyzékében szerepld telepité céggel kell elvégeztetni. A berendezések kialakitasat a behatolas- és
tamadasjelzd berendezésekre vonatkozo telepitési bizonyitvanyban — lasd: MABISZ FNY
Formanyomtatvany album — dokumentalni kell.

7.7. A behatolas- és tamadasjelz6 rendszer karbantartasa

A behatolas- és tamadasjelz6 rendszert egy MABISZ altal elismert telepité cégnek kell karbantartania.
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7.8. A behatolas- és tamadasjelz6 rendszerrel végrehajtott biztonsagi intézkedések attekintése
7.8.1. A behatolasjelzoé rendszerrel végrehajtott biztonsagi intézkedések

A 7.01 tablazatban a behatolasjelz6 berendezésekkel kapcsolatosan azokat a biztonsagi intézkedéseket
foglaltuk 0ssze, amelyeket figyelembe kell venni:

Objektumok/teriiletek Biztonsagi intézkedések Megjegyzés
Ertékmegdrzdk és = Felligyelet 3. biztonsagi fokozatu = Behatolasjelz6
értékmeg6rz6 rendszerek behatolasjelz6 eszkdzokkel, berendezések
(pl. pénzautomatak) = Ertékmegdrzék feltdrési, nyitasi és zarasi tervezésére és

feltigyelete; telepl’tésé,re

= Ertékmegdrzok elviteli feliigyelete; \I\/IIOAngtIkOZZO

= esetleges tovabbi fellgyelet ajénléssoknak
mozgaserzékelbkkel; megfeleléen

* MozgaseérzékelOk alkalmazasanal az ablakok | Riasztas esétén
zarasat felugyelni kell (a téves jelzések teends
elkerilése végett); intézkedések

= Elesbe/nem élesbe kapcsolas materialis- és egyeztetése
ezen felll logikai azonosité ismertetéjellel « Elérhets

» Riasztas tévrielasztékfént a rg’ndf”irsg'zg,r’e vagy kulcsérzé
egy MA,BIlSZ altgl ehsmert__o_r_zo-vedQ ] személyek
biztonsagi szolgalatra bekotott fennalld meghatarozasa

Osszekottetéssel vagy alternativ médon
szukségvezérelt 6sszekottetéssel, amelyhez
tartalék utak is tartoznak a sajat utvonalakon
kival.

= Kil6énb6z6 biztonsagi tertletekre valo
felosztas a pénzintézet belsé szervezésétdl

= Rendszeres
karbantartas.

fuggben.
Ejjel-nappal miikédé trezor | = Lejtésakna feliigyelete
berendezések
Pénzintézeti helyiségek = Felligyelet 2. biztonsagi fokozatu

behatolasjelz6 eszkdzdokkel,

= Az 3dsszes bemenet nyitasi és zarasi
felligyelete;

= A helyiségek sulyponti teriiletvédelme;

= nehezen belathaté ablakok felligyelete;

= egyedi objektumok esetleges felugyelete;

= Elesbe/nem élesbe kapcsolas materidlis- és
szellemi azonosito jellel;

= A kapcsoloberendezés miikodésével

kapcsolatban az a lehetéség, hogy a
tamadas/veszélyjelzést kivaltsak;

= Riasztas, melyet tavriasztoként rendérségre
vagy egy MABISZ altal elismert 6rz6-védé
biztonsagi szolgalatra kotottek be.

7.01 tablazat: Behatolasjelz6 rendszerrel végrehajtott biztonsagi intézkedések
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7.8.2. Tamadasjelz6 rendszerrel végrehajtott biztonsagi intézkedések

Az 7.02 tablazatban a tamadasjelzd berendezésekkel kapcsolatosan azokat a biztonsagi intézkedéseket,
soroltuk fel, amelyeket figyelembe kell venni:

Objektumoki/teriiletek Biztonsagi intézkedések Megjegyzés
alkalmazott altal kezelt = Fellgyelet MABISZ altal elismert = Behatolasjelz6
bankautomata és minden tovabbi tdmadasjelz6 berendezéssel berendezések
azt kiszolgalé munkahely » Az alkalmazott altal kezelt tervezésére és
hozzaférési teriletén bankautomatanal lennie kell beépl'tésére
Pénztaros munkahelyek, tamadasjelzének, amely vonatkoz6
beleértve a vészpénztart kapcsolatban van a kifizetési eljaras MABISZ

. - ——— és a félezaras kinyitasanak ajanlasoknak
Mlndlfnhp:anzautomatat ellatéd elékészitésével. megfeleléen.
m-un a e'yenl ’ » Tamadasjelzések kikapcsolasanak * Riasztas eseten
Minden pancelszekreny jelzése a megfeleld hellyel teendd
kozelében parhuzamosan (pl. biztonsagi vezetd intézkedesek
Minden pa’ncé'teremben munkahelye, telefonkﬁzpont) egyeZtetese

- R * Riasztas, melyet tavriasztoként = Elérhetd kulcsdrzo
Eg::ssfzméaéz;?gg%kébnezr}zsi|ipn &l rendérségre vagy egy MABISZ altal Személy’ek ’

_ ——— elismert 6rz6-védé biztonsagi meghatarozasa
Minden, a hattér készlethez szolgalatra kététtek be. Rendszeres
vezet bejaratnal = A hozzérendelt videomegfigyeld karbantartas.
Behatolasjelz rendszer kapcsolo- rendszer vezérlése
berendezéseinél * Semmi esetre sem szabad kiilsé
Szaniter-teriiletek, szocialis riasztast (jelado) hasznaini.
helyiségek
Telefonkbzpont, biztonsagi
munkahely
Uzletvezetés

Pénzautomatak és pénz-automata
rendszerek ellatd helyei

Zsilipes pancélszekrények

Azok a helyek, ahonnan a
klldénbsen veszélyeztetett
helyekre valé belatas lehetséges

7.02 tablazat: Tamadasjelz6 rendszerrel végrehajtott biztonsagi intézkedések
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8 Videomegfigyel6 berendezések
8.1.  Altalanos kdévetelmények

A videomedfigyel6 berendezések tervezésénél figyelemmel kell lenni arra, hogy hasznalhaté felvételeket
csak akkor lehet késziteni, ha:
= a kamerak pozicionalasa olyan, hogy a gyanus személyek/tettesek képbe kertiljenek,
= afényviszonyok megfelelbek,
= agyanus személyek/tettesek sem teljesen, sem részben ne legyenek lefedve (pl. ndvényekkel,
plakatokkal, stb.).

A monitoros vide6s megfigyelésnek csak akkor van értelme, ha monitorok folyamatos megfigyelése is
biztositott.

A berendezésék tervezésénél és azok Uzemeltetésénél az adatvédelem, valamint a vallalat- és
személyzet képviselete fontossagat figyelembe kell venni.

8.2. Nyilvanosan megkozelithetd teriileten Iévé videomegfigyeld rendszerekkel szembeni
kovetelmények

Azokat a nyilvanosan megkdzelithetd teruleteket, ahol a pénzintézeti dolgozok bankjegyeket adhatnak ki,
illetve vehetnek at, videomegfigyel6 berendezést kell felszerelni.

A videomedfigyeld berendezést ugy kell kialakitani, hogy a berendezés kamerai minden olyan teruletet,
ahol tamadassal 6sszefliggésben tettesek tartdzkodhatnak, atfogjanak. A videomegfigyel6 berendezés a
meglévé tamadasjelzd berendezés segitségével megfelel6 mdédon kapcsolhaté kell hogy legyen. Ettél
fuggetlenll a berendezésnek a gyanus esetekben — a potencialis tettesek szamara észrevétlenil — az
eseményekrdl felvételeket is készitenie kell.

A videomedfigyel6 berendezés tervezésekor figyelembe kell venni, hogy a személyek azonositasara
szolgalo fényképfelvételek, valamint a bizonyitékul szolgalé rogzitett videdfelvételek képfelbontasa,
kontrasztja és mélységélessége alapveté fontossagu.

A rogzitett kép minéségével kapcsolatos kovetelmények teljestilését az MSZ EN 50132 szabvany, az
abban leirt ,,Rotakin teszt” segitségével kell megallapitani, figyelembe véve az ajanlas B.4. fejezetét is.

Videotechnika alkalmazasanal szines kamerakra, és képek regisztralasara digitalis képrogzité
berendezésekre van szikség, amelyek lehetbve teszik, hogy a képek mar a tdmadas elétt regisztralasra
keriljenek. Emellett legalabb 15 perccel az esemény elétt két kép/masodperces, és a tamadasjelzés
kikapcsolasa utan 15 perccel két kép/méasodperces regisztralast lehessen végezni. Tamadasjelzéssel
vezérelt kamera esetén masodpercenként és kameranként legaldbb 15 kép keriljon régzitésre.
Tamadasjelzésnél torekedni kell arra, hogy a megkézelitési/tavozasi utvonalat megfigyel® kamerak képei
a lehet6 legtobb képkocka, de legalabb 10 képkocka/masodperc gyakorisaggal rogzitésre keriljenek. A
kamerak kivalasztasaval és telepitésével a kovetkezd célokat kell elérni és megfelel helyszini
vizsgalatokkal megerdsiteni.

Fotokamerak alkalmazasanal biztositani kell, hogy atfogjak a felvétel teriiletét, amelyen a tettesek
el6relathatéan arccal a kamera felé fordulva keresztilfutnak, és igy a kor6zéshez alkalmas fotokat
tudjanak nyerni. A tettesek arcképének 20 mm-re vald, nem pixeles nagyitasat lehetévé kell tennie a
felvételnek, hogy a felvételek a birésag szamara értékelhetdk legyenek.

Minden videds megfigyelés ala vont tertiletnél matricakkal vagy plakatokkal (sziikség szerint
piktogrammal, tdbb nyelvi felirattal stb.) kdzérthetden és feltlinben jelezni kell, hogy a terilet biztonséagi
okokbdl allandé kameras medfigyelés alatt all.

8.3. Tovabbi teriiletek felligyeletével szemben tamasztott kovetelmények
8.3.1. Altalanos kdvetelménye

Az dsszes tobbi tertletet — amennyiben biztonsagtechnikai szempontbdl sziikséges — videotechnikaval
kell megfigyelni.

Ennek videds megfigyelésnek a terjedelmét és a megfeleld kivitelezést (pl. régzitéssel/monitorral vagy
nélkulik) a biztonsagi vezetével és a biztositoval tértént konzultaciot kdvetéen lehet megallapitani.

8.3.2. Pancélszekrények és —termek — sajat készlet

Bejaratoknal ezeket a terlileteket eseményvezérelt modon (pl. beléptetd rendszer altal vezérelten, a
mozgasoknak mozgasérzékelbvel torténd érzékelésével) rogzitéssel ellatott videomegfigyeld
berendezésekkel kell (adott esetben a vilagitas egyideji bekapcsolasa mellett) régziteni. Az ide telepitett
kamerakat lehet6ség szerint rejtve kell beszerelni.
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A megfigyelés biztositasa céljabdl az elébb emlitett terlletek esetében a megfigyelt tertileteken kivil
megfigyelé monitornak is rendelkezésre kell allnia. A vilagitas bekapcsolasat a monitor felallitasi helyérél
lehetéveé kell tenni, hogy igy akkor is meg lehessen figyelni a terlileteket, ha azok lezart, valamint élesbe
kapcsolt allapotban vannak.

8.3.3. Pénzszamlalo terem

A pénzszamlalé termet munkaidd alatt rogzitéssel és megfigyel6 monitorral rendelkezé videokameras
megfigyeléssel kell ellatni. A pénzszamlalasi eljarasok kidolgozasanal a munkatarsak pénzkezelési
miveleteit folyamatosan kell megfigyelni — videofellgyelettel nem lefedett terlilet a teremben nem lehet. .

8.3.4. Pénz-zsilipek/pénzszallitmany-garazsok/zsilipek értéktargyak szamara

Készpénzzel és hasonld értékekkel valé ellatas és kezelés soran mind az érkeztetést (a teljes
pénzszallitasi utvonalat, a pénzszallitmany-garazst, a pénz /értéktargy-zsilipet, a mélygarazst), mind a
teljes folyamatot videomegfigyel6 rendszerrel kell megfigyelni és regisztralni. A pénzszallitasi utvonalon
elhelyezett kamerdak felvétele legaldbb 15 kép/ masodperc gyakorisagu legyen a pénzszallitas teljes
id6tartama alatt. Tamadasjelzéssel vezérelt esetben legalabb 2 kamera képe 24 kép/masodperc
gyakorisaggal rogzitsen a tettesek valdszinlsitheté mozgasiranyaval ellentétes iranybal).

Az Uzemelési folyamatoknak a vezérlésére és vizualis felligyeletére megfeleld monitorokat kell a
biztonsagi terlleten belll (5. terilet) tervezni.

8.3.5. Bérelt széfek

Mindazokat a teriileteken, amelyeken a vev6k és a munkatarsak rendszeresen tartézkodnak,
képrogzitéssel ellatott videomegfigyel6 rendszert kell tervezni. Kilénos jelentésége van a bérelt széfek
videokameras felligyeletének, amennyiben nincs személyi kiséret és tartos Ugyfélgondozas a pénzintézet
munkatarsai részérél (pl. a félautomata bérelt széfeknél).

A kamerak elhelyezésénél figyelni kell arra, hogy mind a diszkrét terileteket (pl. diszkrét kabinok), mind a
bérelt széfek tartalmat nem szabad videokameras megfigyelés ala vonni.

Az Uzleti idén kivul videomegdfigyeléssel legyen lehetéség arra, hogy a behatolasjelz6 berendezés
riasztasa vagy hibaja esetén a védett terilet optikai ellendrzését lefolytassak, mielétt az ajto nyitasa
lehetévé valna (tavdiagnozis).

8.3.6. 24 oras onkiszolgalé bérelt széf

Ennek a berendezésnek az ligyfélszolgalati teriiletére az elvalasztd zsilipnek megfeleléen regisztralassal
rendelkez6 videokameras megfigyelést kell alkalmazni. A videomegfigyeld rendszer kialakitasanal tigyelni
kell arra, hogy a kinyitott bérelt széfek tartalmat ne lehessen felismerni. Ajanlott (pl. 6nalldéan telepitett
kamera és monitor segitségével) lehetévé tenni az tigyfélnek, hogy a védett teriilet elhagyasa el6tt
kilathasson az el6térbe.

8.3.7. A pénzautomatak és a pénzautomata fiilkék onkiszolgalé zénaja

Ezen a terlleten a berendezések rongalasa elleni védelem céljabdl a teremmegfigyel6 kamerak mellett

minden Ggyfélkiszolgalo pénzkiado-, atvevs- vagy valtdbautomatanal telepiteni kell egy ,portrékamerat” és

— amennyiben sziikséges — egy ,pénzatvételi kamerat” rogzitéssel ellatva, hogy a kétséges tranzakciot

késébb elemezni lehessen.

Megjegyzés Ezek az intézkedések azokhoz a pénzautomatakhoz is ajanlottak, amelyeket a pénzintézeten kivil is
fel lehet allitani.

8.3.8. Mélygarazs/parkolé helyek

Ajanlatos a pénzintézethez tartozo parkolok, parkoldhelyek, a mélygarazsok behajtoit a videofelligyeletbe
— megfigyeléssel és képrogzitéssel - belevonni.

8.3.9. Be- és kijarati ajtok

A pénzintézet minden be- és kijaratat a menekulési utvonalakat videomegfigyel® rendszerrel kell
felszerelni a 8.2 pontnak megfeleléen, beleértve a rogzitést is.

Amennyiben egy kijarati ajtdé helyzete kedvezétlen és a fennallé biztonsagi kockazat nagy, ugy a
megfigyel§ kamerak telepitése az épuleten kivil is sziikséges lehet. Ennek eldontése a biztonsagi vezetd
és a biztosito kdzotti egyeztetésen kell, hogy eldéljon.

Az Uzleti iddn tuli bejutashoz specialis latogatok és a személyzet szamara kialakitott bejarati ajtok

szamara ajtovezérléssel egybekotott képtarold berendezést kell alkalmazni.

Megjegyzés: A videomedfigyel6 rendszer telepitése elétt meg kell vizsgalni, a berendezése alkalmazasa mennyire
érinti harmadik fél személyiségi jogait.
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8.3.10. Kulénleges munkahelyek

Az ajanlas 8. fejezetének megfeleléen a pénzintézet kilonleges munkahelyeihez (pl. az an. mobil
bankok, az atmeneti munkahelyek, adott eseményre kiteleplilt pénztarszolgaltatas) is alkalmazni kell
videomegfigyel6 rendszert.

8.4.

A 8.01 tablazatban részletesen feltlintetik a videomedfigyel® rendszerekkel kapcsolatos biztonsagi

A videomedgfigyel6 rendszerekkel megvaldsitott biztonsagi intézkedések attekintése

intézkedéseket.

Objektumoki/teriiletek

Biztonsagi intézkedések

Megjegyzés

Készpénzforgalmi munkahelyek
nyilvanosan hozzéaférheté
teruleteken (pl. pénztar, diszkrét
pénztar, alkalmazottak altal
kezelt pénzautomata);
Ugyféltermek beleértve a be-és
kijaratokat is

videomegfigyeld rendszer a 8. fejezet szerint,
videofelligyelet minden be- és kijarati ajté szamara

A tdmadasjelz6 berendezés
Uzemeltetésével a videomegfigyeld
rendszer vezérlése.

Pancéltermek, valamint
pancéltermeket tartalmazo
helyiségek

Videofellgyelet rogzitéssel és megfigyeléssel

. Belsé vilagitas és videofellgyelet
vezérlése mozgaseérzékelbvel a nappali
Uzemelés soran jogos/jogtalan
behatolasnal. A belsd vilagitas kivilrél,
a monitorallas felél kapcsolhaté.

A kamerak lehetéleg elrejtve
telepitenddk.

Pénzszamlalo termek, pénz-
zsilip/értéktargyzsilip, garazs
pénzszallitmanyok szamara,
szallitasi utvonal

Videofelugyelet rogzitéssel,
a pénzszallitasok teljes folyamata alatt vizualis
feligyelet monitorokkal.

Mélygarazsok, parkolok

Videofelugyelet regisztralassal,

pénzszallitasnal a 8. fejezet szerint,

a parkolok és mélygarazsok videofelligyeleténél a
be- és kihajtasi helyzettdl figgéen monitor
alkalmazasa szikséges.

Ugyfelek bérelt széfiei,
elétermek, Ugyfelek trezorjaihoz
vezetd utak

Videofelugyelet monitorral és rogzitéssel

PI. ,Biztonsagi okokbdl ez a terulet
folyamatos megfigyelés alatt all.”
szOvegl tajékoztatas elhelyezése.

Onkiszolgalo bérelt széfek

Videofellgyelet rogzitéssel

Bels6 vilagitas és videofelligyelet
vezérlése mozgasérzékelbvel a nappali
Uzemelés soran.

Javaslat: Kulsé videokamera
alkalmazasa monitorral, hogy az
ugyfelek szamara biztositsak kivulrél az
el6térre valo belatast a biztositott
terulet elhagyasa el6tt.

Onkiszolgald zonak

Az dnkiszolgald zona videofelligyelete
regisztralassal, plusz a portré- és pénzatvevd
kamera.

+A tertlet folyamatosan videokameras
medfigyelés alatt all.” szévegl
tajékoztatas elhelyezése,

tovabbi kamera rejtett telepitése
ésszeri.

Be- és kijarati ajtok, személyi
bejaratok, mellékbejaratok

Videofelugyelet rogzitéssel

Tekintetbe veend6: az alcazasi fazis, a
menekdlés iranya, a menekulé jarma

Kuls6 teruletek, épllet kulsé
burkolata, parkolok, be-és
kihajtas, menekulési utak
felugyelete

Videofelugyelet rogzitéssel és adott esetben
monitor alkalmazasa a pénzintézet biztonsagi
munkahelyén,

A részleteket a helyzettdl fliggéen az objektiv
kockazati kérilmények elemzésével esetrél esetre
kell meghatéarozni.

Pénzautomata flilkék

Videofelugyelet rogzitéssel,
portrékamera.

bankjegykiado-, pénzvaltd
automata idegen helyiségekben

Videofelugyelet rogzitéssel,
pénzatvételi kamera rogzitéssel.

Kuldénleges, ideiglenes
munkahelyek

Videomedfigyel6 rendszer a 8. fejezet szerint

A terilet folyamatosan videokameras
medfigyelés alatt all.” szévegl
tajékoztatas elhelyezése.

8.01 tablazat: A videomegfigyel6 rendszerekkel kapcsolatos biztonsagi intézkedések

Kiadas: 01

Hatalyban: 2007.10.01.
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Specialis biztonsagi intézkedések
9.1 Belépési szabalyozasok az iigyfélteriiletre (Pénztarterem — 2. teriilet)
9.1.1 Altalanos kovetelmények

A nagy rablasveszélyre szamitd pénzintézetekben (pl. vidéki terlileten vagy varosok/falvak szélén), ez az
ajanlas érvényes az ugyfélteriletre is (pl. pénztarterem — 2. terllet).

A személyek belépése csak ellenbrzétten térténhet, melyet az alabbiakban megadott miiszaki

megoldasokkal lehet elérni:

Megjegyzés: A mozgaskorlatozottak szamara kulén intézkedések sziikségesek a vonatkozé akadalymentes
megkozelitési kovetelményekkel 6sszhangban.

9.1.2 Belépés a helyszini jelzés utan

A pénzintézet Ggyfele belépési szandékat csengetéssel jelzi az tgyfélbejarati ajtonal. Pozitiv azonositas
esetén a pénzintézet személyzete lehetdvé teszi az ugyfélteriletre valo belépést.

Az Ggyfélbejarati ajtonak automatikusan kell zarddnia, és kivil csak fogégombbal rendelkezhet.
A lezart, illetve szabadda tett belépést az ligyfél szamara megfeleléen jelezni kell.

Az ugyfélterilet elhagyasa a személyzet kézremikddése nélkdl, pl. ajtokilinccsel vagy ajtonyito
nyomogomb segitségével lehetséges.

9.1.3 Beléptetd berendezés

A pénzintézetbe t6rténd belépést beléptetd rendszer ellenérzi. Azonositoként pl. bank- vagy tgyfélkartya
alkalmazhato. Az Gigyfélbejarati ajtét itt is 6nzaréddan kell kialakitani és a beléptet rendszer allapotat —
az ugyfél szamara jelezni kell. A beléptet6 rendszerre vonatkozé kdvetelményeket az ajanlas B.2.
fejezete a tartalmazza.

A beléptet6 rendszer mellett tovabbi lehetéséget kell teremteni a kartya elvesztése esetére, vagy arra,
hogy az Uj Ugyfelet csengetés vagy kaputelefon segitségével észrevegyék.

9.1.4 beléptetd rendszer elvalaszto zsilippel

A kuldndsen veszélyeztetett teriletek szamara, mint pl. az Ugyfelek altal bérelt 24 éras dnkiszolgalo
széfekhez vezetd bejarati terllet, elvalaszto zsilipekkel felszerelt beléptetd rendszer alkalmazasa ajanlott.
A védelmi igénynek és a hasznalati tolerancianak megfeleléen pl. zsiliptermet kulcsra miik6dé ajtokkal
vagy egy kompletten felszerelt elvalaszto zsilipet kell alkalmazni. Ezekbe mindig csak egy személy Iéphet
be. A potencialis tettesek szamara meg kell akadalyozni, hogy az lgyféllel egyitt behatoljon az 6rzott
tertletre.

9.2 Idévezérelt lezaré rendszerek
9.2.1 Altalanos rész

Az id6vezérelt lezard rendszereknek (pl. a mechanikus vagy elektromos idézarak és id6zard kapcsolo
0rak) veszély esetén meg kell akadalyozniuk a biztositott pénzallasokhoz val6 bejutast.

A gyakorlatban kilénbséget tesznek az id6zaré kapcsolé 6rak funkcioi kdzott, amelyeket a
behatolasjelz6 berendezések idévezérelt nem élesbe kapcsolasa szamara kapcsold-berendezéssel
alkalmaznak. Ezek a banki alkalmazottakra a rablok altal alkalmazott zsarolas megel6zést szolgaljak az
Uzleti id6n tul. Az idéablak-funkcidk ellenben pl. lehetdvé teszik a behatolasjelzé berendezések nem
élesbe kapcsolasat és a értékmegbrzdk kinyitasat a programozott idétartamon beliil. Az id6zar-funkcié a
pancélszekrényajtok reteszmii mechanikajanak meghatarozott idére torténd lezarasat szolgalja.
Mechanikusan kialakitott id6zaraknal nincs lehetéség a lezarasi id6 folyamataba beleavatkozni;
elektromosan kialakitott zaraknal a kivitelezéstdl fliggéen a pancélszekrény kényszernyitasat a
tamadasjelz6 berendezés egyideji kikapcsolasa mellett lehet elvégezni; a nyitaskéslelted funkciok az
id6zaras pancélszekrények- és széfek késleltetett idejl szabadda tételét/kinyitdsat szolgaljak.

A pancélszekrényeket, valamint az alkalmazottak altal kezelt pénzautomatat a pénzésszegnek az
ideiglenes lépcsézetes szabadda tétele (progressziv felszabaditasa), szempontjabdl, az illetékes
biztositbnak meg kell vizsgalnia. A betartand6 legmagasabb 6sszegre és lezarasi idére vonatkozdan a
PSZAF és a Magyar Bankszovetség el6irasait is figyelembe kell venni.

Az alabbiakban megnevezett minden készuléket az elvétel ellen biztositani és programvezérelni kell,
melyet a program lefutasa soran a pénztaros nem befolyasolhatja.
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9.2.2 Idovezérelt lezaré rendszerek az iizleti idén tul

Az atipikus tdmadasokat, amikor a kulcsvivére a bankjegyek megragadasa céljabdl ratamadnak, idézaré
kapcsold oras funkcidival ellatott lezard rendszer alkalmazasaval lehet megneheziteni.

Ezeknek az id6vezérelt rendszereknek az alkalmazasa az dsszes panceélszekrénynél és pancélszekrény
rendszernél ajanlott a készpénz és az értéktargyak védelmére.

9.2.3 Idovezérelt lezaré rendszerek az uzleti ido alatt

A pancélszekrényeknél az idévezeérelt lezard rendszerek alkalmazasaval tobbek kdzott a bankjegyek
mellékkészletére és a hattérkészletére torténé tamadast meg lehet akadalyozni vagy csokkenteni.
Ezeknél a rendszereknél a készpénz és az értékek megtamadasa csak a programozott lezarasi id6 letelte
utén lehetséges.

Az id6vezérelt lezard rendszereket az alabbi esetekben lehet alkalmazni:
= pancéltermek- és szekrények,

= pancéltermek nappali ajtai,

= pancélszekrények bels6 rekeszei,

= pancéltermekben 1évd szekrények,

= pénzautomatak / pénzautomata rendszerek.

Két vagy harom személyes, kisebb, nyilvanosan megkdzelithet6 terileteken Iévé munkahelyeken nem
megengedett, ha a két kulcs6rzd munkahelye az értékmeg6rzé jol atlathato teriletén talalhaté. Ha a
készpénzt és az értéktargyakat kdzvetlenil egy, a nyilvanosan megkdzelithet6 terilettel szomszédos
helyiségben taroljak, akkor azt egy nyilvanosan megkézelithet terilettel azonos médon kell kezelni
(azaz megfelels biztonsagi intézkedéseket kell tenni).

9.2.3.1 Id6zaras pancélszekrények

Ezek id6zarral és egy vagy tobb rekesszel ellatott pancélszekrények. Minden rekesz kuldn-kulon, vagy
tobb rekesz ugyanabban az idében aktivizalhat6 és a programozott késleltetett id6 lejarta utan kinyithaté.
Az id6zaras pancélszekrények alkalmazasa kildndsen a atldvés- és attérésgatlas céljabdl levalasztott
pénztaraknal olyan készpénzallomanyok biztonsaga érdekében ajanlott, amelyekben a kéznél lév6
készpénzallomany engedélyezett mértékét meghaladja.

Az alkalmazott altal kezelt pénzautomata munkahelyen val6 alkalmazashoz kiléndsen ajanlott a
befizetett bankjegyek 8rzésére egy fiokként kialakitott id6zaras értékérzé elészortirozéval és tébb
rekesszel az el6készitett bankjegyek allomanya, valamint a fajtai szamara.

9.2.3.2 Tarol6 berendezések a progressziv 6sszegek felszabaditasahoz

Ezek a nappali trezor mindségi taroldkban elhelyezett automatak, amelyek nagyszamu rekesszel és
idézarral rendelkeznek. A rekeszeket a pénztariizem megkezdése elbtt az engedélyezett kéznél 1évd
készpénzallomany éjjeli ellatasahoz szikséges bankjegyekkel toltik fel. A kitrult és szabad rekeszekbe a
pénztari 6rak alatt befizetések eszkdzdlhetbek, valamint meghaladé bankjegyek itt 6rizheték.

A rekeszeket csak egymas utan és csak a programozott késleltetett id6 lejarta utan lehet kinyitni. A
progressziv 6sszeg felszabaditasahoz a pancélszekrények helyett médositott programvezérlési
alkalmazott altal kezelt pénzautomatat lehet alkalmazni, amelyek biztositjak a tervezett késleltetett idét,
valamint a megallapitott legnagyobb kifizetheté 6sszegeket.

9.2.3.3 Dolgozokat kiszolgalé bankjegyautomatak

Ezek olyan késziilékek, amelyek a pénzintézet dolgozéi altal kért 6sszegeket csak programvezérléssel
bocsatjak rendelkezésre. Az Gigyintézének a jelszavanak, az ligyfél folydszamlaszamanak és az tgyfél
altal kivant kifizetend6 6sszegnek a megadasa utan kell szamara a bankjegyeket a kivant cimletekben,
magasabb 6sszegeknél pedig az alkalmazott altal kezelt pénzautomata kifizeté nyilasanal
id6késleltetéssel atnyuijtania.

9.3 Szinez6 rendszerek bankjegyek szamara
9.3.1 Altalanos rész

A bankjegyekhez kifejlesztett, elektronikusan vezérelt szinez6 rendszer fust- és/vagy szines anyag
alkalmazasanak kikapcsolasaval a tAmadasnal vagy betdrésnél széba kerulé zsdkmanyt a tettes szamara
ertéktelenné kell tenni, mivel a beszinezett bankjegyek tovabbadasa nagy kockazattal jar. Tovabba a
kikapcsolas maganak a tettesnek is elére nem kiszamithatoé kockazatot jelent és meglepetésszeriien hat.

A vonatkozo pr EN 50131-8 elészabvany szabvany kdvetelményeit érvényre kell juttatni..
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9.3.2 Alkalmazas a pénztarakban és a pénzfeldolgozas soran

A megdfelel6en kialakitott szinezd rendszereket a pénztaraknal, a szortirozé pénztéraknal, az idézéras
pancélszekrényeknél, az alkalmazott altal kezelt pénzautomatanal és a hattérallomanyoknal a
bankjegykétegekhez mellékelik.

Tamadas soran a tettes utasitasa szerint kell cselekedni és a készpénzzel egyutt — szamara nem
felismerheté modon — at kell adni szinezé rendszert. A rendszer csak akkor aktivizalddik, miutan a tettes
a pénzintézetet elhagyta. Amennyiben Ujra belépne a pénzintézeti helyiségekbe, a rendszer
automatikusan ismét passzivva valik, hogy a személyzet és az ligyfelek veszélyeztetését kizarja.

9.3.3 Pancéltermek és —szekrények alkalmazasa

A szinez6 rendszerek alkalmazasanal a pancéltermekben és -szekrényekben a berendezést az
értékdrzdn belll kell telepiteni és zarasnal aktivizalni. A behatolasjelzé berendezéssel kapcsolatban
magaban a rendszerben mar meglévd tdmadasjelz6 segitségével az értékdrzd elleni tamadasoknal vagy
az elszéllitds megkisérlése soran a szinez6 rendszer bekapcsol; ez a teljes tartalom beszinez6déséhez
vezet.

9.3.4 Pénzautomatak alkalmazasa

A pénzautomataknal ezen felll még a 9.3.3 fejezetben leirt intézkedésekhez az automatak betétjeit
(kazettak) is szinezé rendszerrel kell felszerelni. Itt ezeknek a betéteknek az ellopasa is pl. a szallitassal
Osszefliggésben, a rendszer aktivizalasahoz vezet.

9.3.5 Pénz- és értékszallitasok alkalmazasa

A pénz- és értékszallitasokhoz tartozé berendezéseknél a szinezé rendszert vagy szallitotartalyban (pl.
szallité bérond) vagy a szallité fogantyuba lehet beépiteni. Azok a kisérletek, amelyek vagy a
szallitétartalyok eltulajdonitasara, vagy a szallitok megtamadasara iranyulnak, a rendszer aktivizalasahoz
vezetnek. A tartaly tartalmanak beszinezése id6késleltetéssel, adott esetben akusztikus jellel (sziréna)
Osszekotve torténik, hogy a személyek veszélyeztetését kizarjak.

9.3.6 Legordiilo, lecsap6do biztonsagi levalasztas

A leg0rdiil6, lecsapodo levalasztas az lgyfelek szamara normal esetben nem aktivalt és egyuttal nem
lathaté. A pénztarosi munkahelyet az tgyfélterilettdl elvalaszto elemrél van sz6, amely a pénztarosok és
az Ugyfelek kozotti kommunikaciot nem hatraltatja.

A pénztar személyzetének veszélyeztetése esetén a biztositas kézi aktivizalasa utan a masodperc
tortrészeén belll a trezorok gépi hajtassal Iétrehozzak a pénztarosi munkahelytdl elvalaszto atlévésgatld
falat. Amennyiben tébb legordiils, lecsapddo levalasztas all rendelkezésre, az elvalaszto elemeket
egyidejlleg kell lezarni, ezért minden legdrdilé, lecsapodo levalasztas felél az dsszes tobbi biztonsagi
kapcsolot at kell latni; a pénzintézet munkatarsa altal kézzel végrehajtott aktivizalo eljarasra a tervezésnél
kulénosen tekintettel kell lenni.

A legdérdilé, lecsapddo levalasztas hasznalata kiléndsen a kisebb, allandé be- és kifizetéssel foglalkozé
munkahelyeken alkalmas, amelyeknél a munkahely kézvetlenul a kiszolgalé trezoroknal vagy olyan
kisebb pénztar-helyeken talalhatd, amelyek a 9.1 fejezetnek megfeleléen belépés korlatozassal
rendelkeznek és csak kevés, illetve csak egy alkalmazottal (egyszemélyes munkahely) mikodnek.

Ha a pénztartermet a pénzintézeti nyitasi idén tul dnkiszolgalé teruletként hasznaljak, akkor a
pénztarterilettdl valo levalasztast pl. legordiild, lecsapodo levalasztassal is ki lehet alakitani.

9.4 Kulcsdepo (tiizoltésagi kulcsszéf)

Az éplilet kulcsainak megb6rzésére szolgald kulcsdepd egy stabil, kétajtds taroldbdl all, amelyet
taviranyitassal lehet kinyitni. A kiilsd ajtot elektromagnessel (példaul tlizeseti vezérlés a tlizjelzé
kbézpontbdl) vezérelt retesz ellenében lehet kinyitni. A kulcsdepé belsejében kialakitott ajtd olyan kulccsal
nyithatd, amilyennel csak a segitségnyujtd (pl. a tlzoltd) rendelkezik. Az épllet kulcsainak elhelyezése a
belsd ajtdé mogott torténik. A kulcsok igy illetéktelen hozzéaférés ellen biztositva vannak és pl. egy
tlzjelzésnél a tlizoltdsag szamara gyorsan elérheté.
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10. Kiilonleges munkahelyek
10.1  Altalanos kovetelmények

Ezekhez a kilonleges munkahelyekhez tartoznak az un. mobil bankok, valamint az atmeneti
munkahelyek (pl. a hozza-, at- és ujjaépitéseknél).

llyenek az intézményhez nem tartozé helyiségekben (pl. aruhazakban, nagy piacokon, bevasarlo
kézpontokban, palyaudvarokon, szabadidéparkokban) intézményhez nem tartozé személyek altal
lebonyolitott Ggyletek.

A mobil bankokat tulnyomoérészt vidéki terlleteken alkalmazzak. Ezek egy specidlisan erre az
alkalmazasi esetre felszerelt jarmibdl. A vezethetd jarmivek utvonalai ismertek, a ,megallokat” kbzismert
helyeken vannak, vagy olyanok, amelyeket korlatozott idétartamra, pl. rendezvényeken allitanak fel és
ezutan ismét eltavolitanak.

A mobil bankok teljesen felszerelt ,kis pénzintézetek”.

Az atmeneti munkahelyeket akkor rendezik be, ha a pénzintézeteknél pl. hozza-, at- és ujjaépitések
zajlanak. A pénzintézetek méretétdl és a helyviszonyoktdl fliggéen atmeneti munkahelyeket
kaldnféleképpen lehet kivitelezni, pl. mint épitkezési konténerekben, szomszédos helyiségekben 1évd
berendezések.

10.2 Mobil bankok

Megjegyzés: Amennyiben a mobil bankokkal egyéb pénz- és értékszallitasokat is folytatnak, ugy a 11. fejezet
kdvetelményeit is figyelembe kell venni.

10.2.1 Mechanikus biztonsagi intézkedések

A mobil bankok felszerelését a pénzintézetekre vonatkozé altalanos el6irasoknak megfeleléen kell
kivitelezni azzal, hogy kulénos figyelmet kell szentelni az at- és tavjelzések mindenkori
miikoddképességeének.

10.2.2 Szervezeti intézkedések

A jarmibe inditasgatlot kell telepiteni, amelyeket a bank Gzemelése és a szlinetek soran, és minden
szolgalati ut utan automatikusan aktivalnak. A bank Gzemelése soran az tgyfélbejarati ajté kivételével
minden bejarati ajtot zarva kell tartani. Minden szolgalati ut utan minden készpénzkészletet és hasonlo
értéket a jarmibdl el kell tavolitani.

A rovid ideig tarté tavollétnél (pl. szlinetek) a pénzintézet dolgozéjanak a jarmUivet lezarva minden
biztonsagi intézkedést aktivalnia kell és a jarmiivet a dolgozo latdbmezején belll kell leallitania.

A biztositasi kockazat vonatkozasaban a mobil bankok szamara a kévetkez6 kikotéseket javasolt tenni:

Betdréses lopas elleni védelem a mobil bankokban talalhatd készpénzre, okmanyokra és egyéb targyakra
- A biztositasi kockazat a készpénz és okmanyok (pl. takarékkdnyvek és egyéb értékpapirok)
védelmére az Uzletkdtés utan csak olyan lezart jarmire érvényes, amely zart garazsban all. A
gépjarmi jogellenes elvitele nem képezi a biztositasi kockazat targyat.
- A biztositasi kockazat az ebédsziinet idejére csak lezart jarm(re érvényes, ha azt a személyzet a
mobil bankot allandé medfigyelést alatt tartja. A gépjarmi jogellenes elvitele nem képezi a biztositasi
kockazat targyat.

A mobil bankok szaméara id6- és utvonaltervet és megallasi tervet kell késziteni. A készitendd tdzemelési
utasitasnak legalabb a kdvetkez6 pontokat kell szabalyozniuk:

- Nem tervezett utmegszakitasok (pl. reggeli sziinetek, bevasarlasok céljabol) megtiltasa;
- Készpénzkészlet és hasonlo értékek atadasi helye a pénzintézeten bellil (lehetbleg az 5. teriletnél);

- Viselkedési normak kritikus helyzetek esetében, mint pl. kézlekedési dugok, baleset, defekt,
tamadas;

Az utazas és az lUzemelés folyaman a mobil bank mindenkori allashelyét és adott esetben a meglévé
szabalyszer(tlenségeket illetéket helyen folyamatosan jelenteni kell, pl. radiételefonon, illetve a pillanatnyi
tartézkodasi helyet miholdas helymeghatarozassal 6sszekapcsolt automatikus Utvonal ellenérzéssel
felugyelni kell.
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10.2.3. Legmagasabb 6sszegek és zarasi idok

A biztositott védelmére a tdmadasok vonzerejét csOkkenteni kell azzal, hogy a nyilvdnosan hozzaférhetd
terlleteken 1év6 bankjegykészletek csak a meghatérozott legmagasabb 6sszegek erejéig lehessenek
kéznél.

A zarasi id6ket a vallalkozdnak kell a nem kéznél Iévé bankjegykészletek szempontjabdl megallapitania.
Gondoskodni koteles arrél, hogy a nem kéznél 1évé bankjegykészletek csak a megallapitott zarasi id6k
lejarta utan legyenek hozzaférhetdk.

A 2. fejezettdl eltéréen a zarasi id6k megadasa elmaradhat, ha a bankjegykészletek kett6és zaras alatt
allnak és a ,két kulcsos kezelés” szabalyai szerint 6rzik 6ket.

10.2.4. Elektronikus feliigyeleti intézkedések

A mobil bankokat tAmadasjelzd berendezéssel kell felszerelni; a jelzésatvitel radion keresztul térténhet. A
tamadasjelz6 berendezést ugy kell kialakitani, hogy a dolgozé minden helyzetben be tudja kapcsolni a
tamadasjelzést (pl. hordozhaté tamadasjelzd minden munkatérs szamara, tdmadasjelz6 a
gépjarmivezet6 keze ligyében).

Videofelligyeleti rendszer alkalmazasa a 8. fejezet szerint l1étesliljon azzal a megszoritassal, hogy a helyi
rogzitést végz6 berendezéseket az 5. biztonsagi terlleten kell elhelyezni, és idézarral kulon védeni.

10.3 Atmeneti munkahelyek
Az atmeneti munkahelyeket csak korlatozott id6tartamig lehet Gzemeltetni.

A kovetelmények altalanossagban megegyeznek az allando telepitési pénzintézetekével. Az esetleges
eltéréseket az atmeneti munkahely létesitése elétt irasban az illetékes biztositoval egyeztetni kell; az
Uzemelést csak akkor szabad elkezdeni, ha az eltéréseket irdsban is engedélyezték.

Megjegyzés: Abbdl kell kiindulni, hogy ilyen jellegi engedélyek csak rovid hataridére adhatok ki.

A megndvekedett kockazat enyhitésére az atmeneti munkahelyeken talalhatd készpénzmennyiségeket a
szikséges legkisebb mértékre kell csdkkenteni.

10.4 Készpénzforgalom az intézményhez nem tartozé helyiségekben

Amennyiben a bankugyletek - a készpénzforgalmat is ideértve - az intézményhez nem tartozé
helyiségekben térténnek (pl. bevasarlé kézpontok, éttermek, idegen cégek és igazgatdésagok
helyiségeiben), a pénzintézetekre vonatkozo kdvetelmények az alabbi kiegészitésekkel érvényesek:

= ha a bankjegyeket csak néhany éran keresztiil (maximum 4 6ra hetente) lehet kiadni vagy atvenni,

= ha nincs tartos kulsé utasitas az Uzleti tevékenységre vonatkozoan,

= ha a kivilrél valo belatas akadalyozott és

= ha a haladéktalan riasztas el6feltételét a segitségnyujté helyen (pl. telefonon keresztil) mar

megteremtették.

10.5 Pénzautomatak lizemelése intézményhez nem tartozé helyiségekben

Ahol a bankiigyleteket intézményhez tartozé vagy nem tartozé személyek intézményhez nem tartozo
helyiségekben végzik (pl. aruhazakban, nagy piacokon, bevasarlé kézpontokban, palyaudvarokon,
szabadid8parkokban), jelen ajanlas kdvetelményeit maradéktalanul be kell tartani.

1 Pénz- és értékszallitas
11.1  Altalanos kovetelmények:

A pénz és értékszallitasra vonatkozd MSZ 20300 szabvany kévetelményeit maradéktalanul érvényre kell
juttatni.

A készpénz és az értékek szallitasanal (pl. a pénzautomatak, letéti rendszerek és hasonld berendezések
elldtasa és kezelése) a kdvetkez6k kdzott kell kuldnbséget tenni:

= bels6 és kiils6 szallitasok szallitasi utvonalai, valamint

= a szallitast végz6 személyek szerint, tehat a pénzintézet és kiils6 vallalkozas munkatarsai, akik
foglalkozasszer(ien (izik a pénz- és értékszallitast.

A kovetkez6kben csak azokat a szallitasokat targyaljuk, amelyeket a pénzintézet munkatarsai
végeznek. A kdvetelmények azonban értelemszeriien vonatkoznak azokra a vallalatokra is, amelyek
hivatasszerien foglalkoznak pénz- és értékszallitasokkal.
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11.1.1 Belso6 pénz- és értékszallitasok

A bels6 pénz- és értékszallitdsok olyan széllitasok, amelyeket a pénzintézet dolgozéi az uzleti id6 alatt
vagy azon tul az uzleti helyiségeken belll végeznek, pl. a kdvetkez6k kdzotti szallitasok

Pénz-zsilipek /értékszallité zsilipek <> Pancélterem-szekrény

Pénztaros munkahely
Szortirozé pénztar
Pénzszamlalé terem
Postazé (értékkildemények)

Pancélterem /-szekrény >

Pénzautomata

Ejjel-nappali trezor > Pénzszamlal6 terem

Az épitészeti és szervezeti intézkedéseknek biztositaniuk kell, hogy a belsd szallitmanyok a pénzintézet
5. teriiletét lehetbleg ne hagyjak el. A bels6 szallitdsokra - amelyek teljesen vagy részben az 5.
tertileten kivul torténnek -a szallitasi tertleteken zajl6 szallitéds folyaman a kdvetkezéket kell biztositani:

= ott csak a pénzintézet dolgozoi legyenek jelen és az tgyfélforgalom eldl le kell zarni

= az dsszes ablak zart allapotban legyen,

= a kivulrdl valo belatast meg kell akadalyozni,

» apancélszekrények lezarasat, valamint a pénzautomatak, a letéti rendszerek és hasonld

berendezések ellatasat és kezelését csak az elézd feltételek teljesitésével lehet megkezdeni

Azoknak az un. id6zaras nappali pénztarak kilritése - amelyek a befizetett készpénz kdzvetlen kezelését
és biztositasat szolgaljak - az Uzleti id6 alatt megengedett, amennyiben tgyfelek éppen nem
tartézkodnak ott. Amennyiben a megkodvetelt nyitas szabadda tétel folyaman egy ugyfél belépne a
pénzintézetbe, Ugy az elékészitett kilritést azonnal meg kell szakitani.

Megjegyzés: Ez a kikdtés az dnkiszolgalo befizetéses automatakra nem érvényes.
11.1.2 Kiils6 pénz- és értékszallitasok

Ezek olyan szallitasok, amelyeket a pénzintézet munkatarsai az tzleti helyiségek k6z6tt végeznek, pl. a
kovetkezd helyiségek kdzotti szallitas:

Magyar Nemzeti Bank / Allamkincstar — Pénzintézet

Pénzintézet kdzpontja > Pénzintézet fiok

Pénzintézet — Intézményen kivili kezelésl egységek
11.2 Kiilso és bels6 szallitasok eléfeltételei

Az altaldnos kdvetelmények az MSZ 20300 szabvany kdvetelményei szerint.
11.21 Vészhivasi lehetoség

A szallitdsokat végz6 pénzintézeti munkatarsak szdmara mindig lehetévé kell tenni a segitségnyujtas
leadasat. Ez példaul a radiotelefonok hasznalataval torténhet. Ezen kivil riasztasi tervben kell rogziteni,
mely helyen allnak fenn lehetéségek a tovabbi vészhivasra (pl. telefonfllkék, éttermes, vészhivo
oszlopok). A szallitas alatti kritikus helyzetekben a jelzés szamara a pénzintézetben egy allandéan
elérhetd felel6s és illetékes munkahely kell, hogy rendelkezésre alljon, amely ezekben a helyzetekben
dontést hozhat. Ezt a munkahelyet a szallitasra vonatkozé lizemelési utasitasban meg kell nevezni.

11.2.2 Szallitasi idok és utvonalak

A szallitasi id6ket és utvonalakat rendszertelen id6k6zénként modositani kell. Amennyiben lehetséges, a
szallitasra alkalmazott munkatarsakat is rendszeresen valtani kell.

A szallitdsok elvégzésére részletes lzemelési utasitasokat kell késziteni, amelyek legalabb a kévetkez6
pontokat szabalyozzak:
= a kisérd személyek létszama és az elbfeltételek;
id6- és utvonaltervek;
nem tervezet Utmegszakitasok (pl. reggeli szlinet, bevasarlasok) megtiltasa;
a pénz és az értékek atadasi helye pénzintézeten belll (lehetbleg az 5. terileten);
viselkedési szabalyok a kritikus helyzetekben, mint pl. kdzlekedési dugod, baleset, defekt, tamadas).
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Az id6- és utvonaltervek alapjan a szallitasi utakat a felel6s személy koteles a széllitdssal megbizott
személyekkel egyltt végigjarni és a szallitast végzéket dokumentalt médon minden érdemi teendérdl
oktatni.

Szallitas elékészitése és utdlagos munkalatai:

A szallitas megkezdése el6tt a jarm uti készliltségét és az Osszes felszerelést a teljesség, valamint az
alkalmazasi készség szempontjabol meg kell vizsgalni (pl. vilagitas, tankallas, a zarak mikodése, a
radid/telefon lizemképessége).

A pénz- és értékszallitoé jarmivet kozvetlenil a szallitas befejeztével le kell rakodni és azutan esetben
feltankolni. Tovabba a kuldnleges szituaciokat és megallapitasokat (pl. elterelések, épitkezések, feltiing
jarmivek és személyek) a felelés személynek jelenteni kell.

11.2.3 Pénzszallitasi eszkozok alkalmazasa
11.2.3.1 Pénzszallité eszkozok

A szallitasi tarol6 eszkdzok a kdvetkezdk:

szallitd zacskok,

szallito taskak,

szallitd bérondok,

kazettak éjjel-nappal mikodd trezorok szamara,
pénzkazettak,

specialis pénzszallité bérondok.

A nyilvanosan megkdzelithetd terlleteken keresztil zajlé szallitdsokndl a szallitasi tarold
berendezéseken semmilyen utalas a tartalmukra nem megengedett.

A szallitasok akkor tekintheték felismerhetének, ha pl. a személyzet felszerelése, 6ltézéke, az alkalmazott
jarmuivek, a szallitas folyamata vagy a szallitas lebonyolitasa ilyen kdvetkeztetéseket tesz lehetévé.

A széllitasi tarolé eszkdzoknek a kilddnccel (pl. egy lancon keresztil) szoros kapcsolatuk nem lehet.

A pénzkilddnc védelmére egy kildnleges miiszaki berendezéssel felszerelt riaszto taska/bérond
alkalmazhat6. Ez alkalmas az elrablott értékek szinezésére és riaszté hang ill. fényjelzést is adhat. Ez a
berendezés csak a tettes és a munkatars kdzotti biztos tavolsagnal 1ép mikodeésbe.

11.3.2 Kiséro jarmiivel torténé szallitas

Kisérd jarmiv(ekk)el torténd szallitasoknal a pénz- és értékszallitasnak nem szabad felismerhetének
lennie:

= ne legyen kulsé utalas az értéket szallitd jarmiivon (pl. ,Takarékpénztar” felirati matrica),

= ne ismerjék fel a jarmiivet a kialakitasarol,

= ne ismerjék fel a szallité személyek felszerelését és oltozEékét.

11.3.3 Szallitas specialis jarmiiveken

Amennyiben a pénzszallitasokat a pénzintézet dolgozdi végzik és specialis pénzszallitd jarmiveket
alkalmaznak, annak meg kell felelnie az MSZ 20300 szabvany kdvetelményeinek.

A 9.2.2.1 fejezet adataitol eltéréen a specidlis jarmiivekkel torténd szallitasoknal a gépjarmiivezetdé
szallitast végzd szemeélynek tekintendd. Ez azonban csak akkor érvényes, ha a pénz és az értékek lezart,
a jarmivel szorosan 6sszekotott tarold berendezésekben vagy a jarmi megdrzésre tervezett és lezart
helyiségében talalhatok.

10.3.4. A pénzautomatak ellatasa (feltoltése, liritése és kezelése)

Az ellatas és kezelés mind a pénzintézet sajat terulete (5. terilet), mind az tgyféltertlet (1. és 2. terllet)
felél sziikségessé valhat.

Az ugyfélteruleten, valamint az intézményhez nem tartozé munkahelyeken talalhaté automataknal a
szabalyoknak megfeleléen csak az intézményhez nem tartozé szolgaltatéd (pl. pénz- és értékszallitd
véllalat) altal végzett ellatas és kezelés megengedett.

Kiadas: 01 Hatalyban: 2007.10.01. Ez a dokumentum szerzdi jogvédelem alatt all! -34 -



